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Morelia, Mich., 20/mayo/2024

Reporte de la Auditoria de Verificacion y Andlisis de los Sistemas Informaticos utilizados en
la Implementacién y Operacién del Programa de Resultados Electorales Preliminares PREP
MICHOACAN 2024

Historial de Versiones

Version Fecha Observaciones

0. 12/04/2024 | Pruebas funcionales

02 29/04/2024 | Primer Reporte Parcial

03 20/05/2024 | Segundo Reporte de Pruebas Funcionales
Glosario

Para efectos del presente reporte, se entendera por:

e CATD: Centro de Acopioy Transmisién de Datos

e CCV:Centro de Capturay Verificacion

e OPL: Organismos Publicos Locales

e Difusor oficial: instituciéon académica o medio de comunicacidn internacional, nacional,
estatal o regional, que cumple con los requisitos técnicos y de infraestructura minimos
necesarios para la publicaciéon de los resultados electorales preliminares, de acuerdo con
los requerimientos establecidos por el Instituto o los OPL.

Antecedentes

En el marco de las actividades para la implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) para el Proceso Electoral 2024 en el estado de Michoacan, se
requiere que se lleve a cabo una auditoria al sistema informaticoy a la infraestructura tecnolégica
del PREP, de conformidad con lo dispuesto en los lineamientos dispuestos por el Instituto
Nacional Electoral.

Dicha asignacion recayo en el Tecnolégico Nacional de México/Instituto Tecnoldgico de Morelia.
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El equipo auditor esta conformado por:

Responsable ‘ Rol

M.C. Gabriela Lua Vargas Auditor Lider.

DR. Juan Carlos Olivares Rojas Auditor Adjunto.
M.AT.l. Salvador Joanathan Villagémez Cardenas Auditor Adjunto.
M.S.I. Roque Trujillo Ramos Auditor Adjunto.

En todo momento el equipo auditor se comportd con imparcialidad, éticay honestidad con todo
el apego a la normatividad y confidencialidad requerida para el trabajo de acuerdo a las normas
establecidas para el PREP asi como a las mejores practicas de Auditoria de Tecnologias de
Informacién y Comunicaciones asi como Seguridad Informatica.

Objetivos

De acuerdo con los Lineamientos Generales de Operacién del PREP, la auditoria de verificacion
y analisis del sistema informatico que sera utilizado en la implementacidn y operaciéon del PREP,
tiene la finalidad de evaluar la integridad, disponibilidad y seguridad en el procesamiento de la
informacion y la generacidon de los resultados conforme a la normativa aplicable y vigente.

Alcance

De acuerdo con los lineamientos del PREP, el alcance de la auditoria deberd cubrir, como
minimo, los puntos siguientes:

1. Pruebas funcionales de caja negra al sistema informatico para evaluar la integridad en el
procesamiento de la informacidén y la generacidén de resultados preliminares.

2. Andlisis de vulnerabilidades, considerando al menos pruebas de penetraciony revisién de
configuraciones a la infraestructura tecnoldgica del PREP.

3. Validaciéon del sistema informatico del PREP, de sus Bases de Datos y de la plataforma
WEB de publicacién de resultados.

Metodologia
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Para el presente reporte la auditoria de pruebas de caja se realizé bajo el estandar IEEE Standard
for Software Reviews and Audits (Estandar 1028 del IEEE revisidon 2018). La metodologia OWASP
Testing Guide.

La eleccidon de estas normas y estandares se basé por ser de facil acceso y por ser de las mas
utilizadas a nivel nacional e internacional para este tipo de auditorias en su ambito de
competencia.

La auditoria se llevé a cabo en base al Plan de Trabajo y Cronograma de Actividades enviado al
inicio del proceso de auditoria.

La auditoria se realizé sobre todos los mdédulos del sistema informatico previo al inicio de la
demostracion. Se participé durante la demostracién para verificar la correcta operacion del
sistema auditado PREP y validar que funcione de manera correcta ante parametros de
operaciones mas cercanos a la realidad.

Resultados de la Auditoria

A continuacién, se muestra los resultados de los diversos procesos y partes que componen el
funcionamiento del Sistema PREP.

Pruebas funcionales de caja negra al sistema informatico del PREP.

Las pruebas de caja negra se realizaron en términos de funcionalidad del sistema informatico del
PREP, y se consideraron los siguientes aspectos:

e Seanalizd el funcionamiento de la aplicacion en relacidn con las fases del proceso técnico
operativo, considerando la digitalizacién, captura y publicaciéon de resultados y validacion,
mediante flujos completos e interacciéon entre los diversos maodulos (escenarios
principales).

e Se verificd el cumplimiento de las especificaciones funcionales y requerimientos
contenidos en la documentacién técnicay normatividad aplicable que fue proporcionada
por el IEM.

e Se verificd la correspondencia de la captura de los datos plasmados en las Actas PREP
con los presentados en la publicacién, mediante los distintos tipos de reportes
desplegados por el PREP, considerando datos, imagenes y bases de datos.

e Se verificé funcionamiento de PREP casilla en la aplicacion movil, haciendo pruebas
desde sitio.
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El alcance de las pruebas funcionales de caja negra incluyd los siguientes modulos del sistema
informatico del PREP:

l. Mddulo de Digitalizaciéon, Capturas y Validacion
o Obtencién de laimagen digital del acta.
o Capturade la informacién contenida en las Actas PREP.
« Validacién de la informacién capturada.

[l. Mddulo de Publicaciéon de Resultados
e Revision de la publicacion de los resultados, asi como de la emisidn de la
informacion de resultados y su despliegue, de acuerdo con la documentacién
técnicay la normatividad aplicable.

Andlisis de vulnerabilidades a la infraestructura tecnolégica

e Se identificaron debilidades de seguridad en la infraestructura tecnolégica mediante la
ejecucion de pruebas de penetracidon y revision de configuraciones de seguridad, las
cuales se notificaron a PROISI, las cuales para el ejercicio del 19 de mayo 2024 ya fueron
atendidas (ver anexos).

e Se clasificé el impacto y se documentaron las vulnerabilidades identificadas con el
propodsito de recomendar al |IEM las posibles medidas para la mitigaciéon de las
vulnerabilidades que previamente fueron identificadas y documentadas.

Se realizaron las siguientes actividades técnicas:

a. Revision de configuraciones. Se analizaron las configuraciones de los dispositivos que
conforman la infraestructura tecnolégica con base en mejores practicas de seguridad
informatica para identificar oportunidades y emitir recomendaciones orientadas al
fortalecimiento de estas.

Cumplimientos de Criterios de Auditoria, Hallazgos y Recomendaciones

Seguridad Operativa
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Este rubro tiene que ver con el andlisis de riesgo, operacién y controles que garanticen el
funcionamiento correcto de los procesos y del sistema informatico PREP.

Criterio Cumplimiento

Criterio 1. Factores de Riesgo Si
Establecer e identificar el conjunto de medidas especificas para
evaluar los riesgos con base en su impacto y la probabilidad de
ocurrencia

Criterio 2. Activos criticos Si
Identificar cuales son los recursos humanos y materiales, servicios e
informacién (en sus diferentes formatos) de valor para los
procedimientos del PREP

Criterio 3. Areas de Amenaza Si
Identificar y describir cual es la situacidén o condicién técnica, legal,
econdmica, politica, social, etc. que pueda afectar Ilos
procedimientos del PREP

Criterio 4. Identificacién de riesgos Si
Debera describirse claramente cuales son los impactos que se
pueden tener en el caso que una amenaza se materialice durante
los procedimientos del PREP

Criterio 5. Estrategia de gestion de riesgos Si
Se debera definir y documentar la respuesta respecto de cada uno
de los riesgos identificados, es decir, definir si los riesgos seran
aceptados, mitigados, transferidos o eliminados

Criterio 6. Plan de seguridad Si
Se deberd elaborar un plan de seguridad basado en los resultados
de la estrategia de gestidn de riesgos, que permita llevar a cabo la
implementacion de controles en los distintos procedimientos de
operacion del PREP, asi como en la infraestructura tecnoldgica.
Criterio 7. Plan de Continuidad Si
Se deberd implementar un plan de continuidad para determinar las
acciones que garanticen la ejecucion de los procedimientos de
acopio, digitalizacién, captura, verificacion y publicacién, en caso de
gue se suscite una situacién adversa o de contingencia.

El plan deberada ser comunicado al personal involucrado en su
ejecucion y formar parte de los ejercicios y simulacros.

Criterio ‘ Hallazgos
1. Factores de Riesgo | Prioridad Informativa.
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La empresa encargada de la operacion del Sistema PREP
cuenta con una metodologia para priorizar

2. Activos criticos

Prioridad Informativa.

Se tienen bien clarificado los principales activos que
repercuten en la operacién del Sistema PREP, sin embargo
aun se detectan ares de oportunidad en los CATDs para la
transmisién y digitalizacidon de actas, puntualmente Uruapan,
Gabriel Zamora, Aquila.

3. Areas de Amenaza

Prioridad Informativa
La empresa encargada del PREP cuenta con un documento
gue incluye politicas de identificacién de amenazas.

4. |dentificaciéon de
Riesgos

Prioridad Informativa.

La empresa encargada del Sistema PREP cuenta con un
documento de Analisis de Riesgos de las principales
amenazas.

5. Estrategia de
Gestion de Riesgos

Prioridad informativa.

Dentro de su documento de analisis de riesgo la empresa
cuenta con una clasificacion de los riesgos que indica si son
aceptados, mitigados, transferidos o eliminados.

6. Plan de Seguridad

Prioridad Informativa.

La empresa encargada del PREP cuenta con un plan de
seguridad en la cual se basaron para implementar controles
de seguridad.

7. Plan de
continuidad

Prioridad Informativa.

La empresa encargada del PREP cuenta con un plan de
continuidad entre las cuales se cuenta con planta de respaldo
de energia eléctrica, sistemas UPS, enlaces de
comunicaciones redundantes, asi como personal técnico
encargado de resolver contingencias en todo el estado.

Proceso Técnico Operativo

Instituto Tecnolégico de Morelia

Direccion

Este es el proceso general y medular del sistema de resultados preliminares PREP y en donde se
ejecutaran las pruebas de funcionalidad de caja negra.

Criterio
Criterio 1. Acopio

Cumplimiento

Verificado

Consiste en la recepcidén de las Actas PREP, en los CATD. En el
sistema informatico se debera registrar la fecha y hora en que el
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personal del CATD, recibe el Acta PREP; en caso de que la imagen
del Acta PREP capturada tenga origen desde la casilla, la fecha y
hora de acopio sera la que registre el sistema informatico al
momento de digitalizar el Acta PREP.

Criterio 2. Digitalizacion. Verificado
En esta fase se lleva a cabo la captura digital de imagenes de las

Actas PREP.

Criterio 3. Captura de datos Verificado

En esta fase se registran los datos plasmados en las Actas PREP, a
través del sistema informatico desarrollado para tal fin.

Criterio 4. Verificacion de datos Verificado
Tiene por objeto corroborar que todos los datos capturados en la
fase anterior coincidan con los datos asentados en cada una de las
Actas PREP;

Criterio 5. Publicacién de resultados Verificado
Se refiere a la divulgaciéon de los datos, imagenes y bases de datos
del PREP y se encuentra a cargo del Instituto y los OPL en sus
respectivos ambitos de competencia

Criterio Hallazgos

1. Acopio Prioridad alta.

Se validara la capacitacion al personal para que pueda
recibir las actas. Se verifico que el sistema informatico puede
capturar la fecha y hora de acopio, asi como que incluya la
fecha y hora de cuando se digitaliza el acta.

2. Digitalizacioén Prioridad alta.

Se validé el funcionamiento general de digitalizacién de
manera local, falta validar la digitalizacién en los CATDs de
forma masiva. Se detecto que varias actas se enviaban con
la imagen trunca, en colores azul, rosa e imagenes borrosas,
lo cual implica la revisién oportuna de los scanner o/y el
aplicativo de la digitalizacion.

Ademas, se verifico la aplicacion madvil PREP Casilla, la cual
puede digitalizar actas desde un teléfono movil.

Se observo que los equipos de captura muestran la fecha y
hora de un huso horario diferente, sin embargo, los datos
almacenados son correctos fecha y hora con huso horario
CT.

3. Captura de datos Prioridad baja.
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Se verifico el proceso de captura de datos con sus diversas
variantes corroborando que funcione de forma adecuada.
Se recomienda la capacitacion en el uso del teclado a los
capturistas, verificar que los teclados estén en o6ptimas
condiciones para agilizar la captura.

4. Verificacion de | Prioridad media.

Datos Se validé que los datos capturados con las actas sean
correctamente almacenados en el sistema PREP. En el
ejercicio del dia 19 mayo 2024 ya se puedo verificar que las
actas publicadas correspondieran al distrito  y/o
ayuntamiento correspondiente, accidon que en el 12 de mayo

no sucedio.
5. Publicacion de | Prioridad alta.
resultados Se verificé la divulgacion de los datos, imagenes y bases de

datos del PREP. Se identifico en votos anticipados, que la
cantidad de votantes sobrepasan la cantidad de la lista
nominal en algun caso (caso ayuntamiento de Morelia).

CATD Y CcVv

Este proceso tiene que ver con la instalacion y ubicacion de los CATD y/o CCV asi como de los
roles que debe seguir el personal.

Criterio Cumplimiento

Criterio 1. Instalacién CATD Si
Los CATD se deberan instalar preferentemente dentro de alguna
sede distrital o municipal segun corresponda, con la finalidad de
asegurar su correcta operacioén, asi como la integridad del personal,
equipos, materiales e informacion.

Criterio 2. Ubicaciéon CCV () Si
El espacio fisico debera contar con todas las facilidades para que los
integrantes de los Consejos Locales, Distritales y Municipales, segun
corresponda, puedan acceder a supervisar su operaciéon, sin
obstaculizar el correcto desarrollo de cualquiera de las fases del
proceso técnico operativo

Criterio 3. Ubicacion CCV (ll) Si
El espacio fisico debera estar acondicionado con una adecuada
iluminacién y ventilacion, asi como, con el mobiliario suficiente para
la operacidon. De la misma manera, debera acondicionarse de tal
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forma que garantice la integridad y seguridad del personal, equipos,
materiales e informacion

Criterio 4. Contratacion de Personal Si
La contrataciéon del personal para la ejecuciéon de los procedimientos
del PREP, debera apegarse a los perfiles de puesto autorizados
previamente por la autoridad electoral administrativa
correspondiente, mismos que deben considerar las habilidades y
aptitudes requeridas para cada uno de ellos.

Criterio 5. Rol de Acopiador Si
a) Recibe el Acta PREP;

b) Verifica los datos de identificacion del Acta PREP, y

c) Registra la fecha y hora en que se recibe el Acta PREP.
Criterio 6. Rol de Digitalizador Si
a) Realiza |la captura digital de imagenes de las Actas PREP, y

b) Verifica |la calidad de la imagen del Acta PREP digitalizada y, en
caso de ser necesario, realiza por segunda ocasion la captura digital
de la imagen del Acta PREP.

Criterio 7. Rol de Capturista de Datos Si
a) Registra los datos plasmados en las Actas PREP, por medio del
sistema informatico de captura desarrollado o implementado.
Criterio 8. Rol de Verificador Si
a) Verifica que los datos capturados en el sistema informatico,
incluidos los de identificacién del Acta PREP, coincidan con la
informacion plasmada en el Acta PREP digitalizada.

Criterio 9. Rol de Coordinador Si
a) Da seguimiento a las tareas necesarias para la instalacion,
adecuacioéon y operacién del CATD o, en su caso CCV; en lo que se
refiere a: personal, equipo, materiales, capacitacion y realizacién de
pruebas, ejercicios y simulacros;

b) Atiende y pone en practica cada requerimiento e instruccién que
reciba de la instancia interna encargada de coordinar el desarrollo
de las actividades del PREP y es el vinculo con las oficinas de esta;
c) Mantiene en todo momento informada a la instancia interna
encargada de coordinar el desarrollo de las actividades del PREP,
sobre los avances de instalacion, habilitaciéon y operacion del CATD
0, en su caso CCV,

d) Realiza un informe final de los avances de instalacién, habilitaciéon
y operacion de los CATD o, en su caso CCV, de la ejecuciéon de los
simulacros, asi como de lo acontecido durante la operacion del
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e) Realiza toma de decisiones en el ambito de operacién del CATD o,
en su caso CCV.

Criterio 10. Rol de Supervisor Si
Las funciones de supervisor o adicionales del coordinador en caso
de no existir supervisor son:

a) Supervisa al personal adscrito al CATD o, en su caso CCV,;

b) Controla la distribucién de las cargas de trabajo durante la
operacion del PREP;

c) Ejecuta las acciones necesarias para asegurar la continuidad de |la
operacion del CATD o, en su caso CCV,;

d) Apoya al coordinador en el desarrollo de otras actividades, como
las acciones correctivas en caso de errores de captura;

e) Verifica el correcto funcionamiento de los equipos del CATD o, en
su caso CCV;

f) Supervisa la capacitacién al personal operativo;

g) Vigila la seguridad del personal, del equipo de cdmputo, de los
materiales y de la informacioén, y

h) En ausencia del coordinador, lo suplira en sus funciones.

Criterio Hallazgos

1. Instalacién CATD Prioridad baja.

Se reviso que cuentan con la infraestructura necesaria de
instalacion, de forma presencial o remota, atendiendo a las
areas que podrian presentar mayor dificultad de operacion.
2. Ubicacion de CATDs | Prioridad baja.

y/o CCVs (1) Se verificd que el espacio fisico cuente con todas las
facilidades para que los integrantes de los Consejos Locales,
Distritales y Municipales, segun corresponda, puedan
acceder a supervisar su operacion, sin obstaculizar el
correcto desarrollo de cualquiera de las fases del proceso
técnico operativo. Se recomienda poner mas atencién en los
climas de cada CCV, dado que en ambos las condiciones
climaticas son extremas llegando a subir la temperatura a
mas de 30° , probando con los climas el suministro de
energia eléctrica para no tener incidencias.

3. Ubicacion de CATDs | Prioridad media.

y/o CCVs (II) Se corroboré que el espacio fisico esta acondicionado con
una adecuada iluminacién y ventilacién, asi como, con el
mobiliario suficiente para la operaciéon. Asi mismo se verificd
gue se garantiza la integridad y seguridad del personal,
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equipos, materiales e informacién. Se recomienda hacer
simulacros de evacuacion en ambos CCVs.

4. Contratacion de
Personal

Prioridad baja.

La contratacidn del personal para la ejecucidon de los
procedimientos del PREP, debera apegarse a los perfiles de
puesto autorizados previamente por la autoridad electoral
administrativa correspondiente, mismos que deben
considerar las habilidades y aptitudes requeridas para cada
uno de ellos.

5. Rol de Acopiador

Prioridad Informativa.

Se verifico que el acopiador recibiera el Acta PREP; se
verificé el proceso de validacion de los datos de
identificacion del Acta PREP, y finalmente se corroboré el
registro de la fecha y hora en que se recibe el Acta PREP.

6. Rol de Digitalizador

Prioridad Informativa.

Se verificé que el digitalizador realizara la captura digital de
imagenes de las Actas PREP, y que verificara la calidad de |la
imagen del Acta PREP digitalizada y, en caso de ser
necesario, realiza por segunda ocasién la captura digital de
la imagen del Acta PREP.

7. Rol de Capturista de
Datos

Prioridad Informativa

Se verific6 que los capturistas registraran los datos
plasmados en las Actas PREP, por medio del sistema
informatico de captura desarrollado o implementado.

8. Rol de Verificador

Prioridad Informativa

Se observd cémo el verificador revisa que los datos
capturados en el sistema informatico, incluidos los de
identificacién del Acta PREP, coincidan con la informacioén
plasmada en el Acta PREP digitalizada

09. Rol de
Coordinador

Prioridad alta.
Se verificara que las funciones que realiza el coordinador se
realizardn en estricto apego a los lineamientos establecidos

11. Rol de Supervisor

Prioridad alta.
Se verificarad que toda la funcionalidad del rol de Supervisor
se realizard a lo marcado en los lineamientos establecidos.

De los Datos a Publicar Derivado de su Captura y Calculo

Los datos para publicar del Acta PREP, seran aquellos que derivado de su capturay

calculo se obtengan.
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Criterio Cumplimiento

Criterio 1. Actas esperadas Verificado
Serd el numero de Actas PREP de todas las casillas aprobadas por
los consejos distritales federales, por cada tipo de elecciéon. Este

conjunto

de Actas PREP conforma el Catalogo de Actas esperadas;

Criterio 2. Actas acopiadas Verificado
Actas PREP que han sido recibidas en los CATDs

Criterio 3. Actas digitalizadas Verificado

Actas PREP cuya imagen ha sido capturada digitalmente, por medio
de un equipo de captura de imagenes, que garantice la legibilidad
de estas

Criterio 4. Actas capturadas Verificado
Actas PREP registradas en el sistema informatico que se encuentran
dentro del catalogo de actas esperadas, sean contabilizadas o no.
Excluye las actas fuera de catalogo

Criterio 5. Actas contabilizadas Verificado
Actas de las casillas aprobadas, de las cuales se tiene su
correspondiente Acta PREP, la suma de todos los votos asentados
en el Acta PREP no excede el numero de ciudadanos en la lista
nominal correspondiente a esa casilla, mas el nUmero maximo de
representantes de los partidos y candidaturas independientes; o
para el caso de casillas especiales, no excede el nUmero maximo de
boletas aprobado mas el nUmero maximo de representantes de los
partidos y candidaturas independientes y no caen en cualquiera de
los supuestos siguientes: todos los campos en los cuales se asientan
votos para un partido, para una candidatura comun (en el supuesto
de que lalegislacién local la contemple), para una coalicidén, para una
candidatura independiente, para candidaturas no registradas y
votos nulos son ilegibles, o todos ellos estan vacios.

Criterio 6. Actas verificadas Verificado
Actas PREP que han sido capturadas y cuyos datos han sido
contrastados con los del Acta PREP o con los de su correspondiente
imagen

Criterio 7. Actas fuera de catalogo Verificado
Actas PREP registradas en el sistema informatico, que corresponden
a casillas no aprobadas; es decir, algudn dato relacionado con la
identificacién del AEC: entidad federativa, distrito electoral, seccion,
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Instituto Tecnolégico de Morelia
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tipo y numero de casilla; y, en su caso, municipio o alcaldia, no

permite asociar el acta a una casilla aprobada.

Criterio 8. Actas publicadas Verificado
Actas PREP cuyos datos o imagenes pueden ser consultadas en el

portal del PREP

Criterio 9. Lista nominal Verificado
Total de ciudadanos con derecho a votar

Criterio 10. Lista nominal de actas contabilizadas Verificado
Total de ciudadanos que integran la lista nominal de las actas
contabilizadas

Criterio 11. Participacion ciudadana Verificado
Ciudadanos que votaron con base en la lista nominal de las Actas

PREP contabilizadas

Criterio 12. Porcentaje de participacion ciudadana Verificado
Porcentaje de ciudadanos que votaron con base en la lista nominal

de las Actas PREP contabilizadas

Criterio 13. Total de votos asentado Verificado
Se refiere al total de votos asentado en el Acta PREP

Criterio 14. Total de votos calculado Verificado
Suma de los votos asentados en las Actas PREP para los partidos

politicos y las candidaturas, sean estas independientes, por partido

politico, candidatura comun (en el supuesto de que la legislacion

local la contemple) o por coalicibn en cualquiera de sus
combinaciones, segun sea el caso; total de votos nulos y, en su caso,

total de votos para candidaturas no registradas. No se refiere a la

cantidad asentada en el AEC, sino al calculo que el sistema

informatico hace de los mismos

Criterio 15. Total de personas que votaron Verificado
Cantidad de personas que votaron, registrada en el AEC, incluyendo

a los representantes de partidos politicos y de candidaturas
independientes que votaron.

Criterio 16. Porcentajes Verificado
Para la publicacién de porcentajes, los decimales deberan ser

expresados a cuatro posiciones. El decimal de la cuarta posicidén

debera truncarse y no redondearse.

Criterio 17. La hora y fecha de acopio del Acta PREP Verificado
Para el caso de elecciones en el ambito federal debera ser de

acuerdo con el Tiempo del Centro del pais y para el caso de

elecciones en el ambito local debera ser de acuerdo con la hora local.
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Ambos de conformidad con la hora oficial en los Estados Unidos
Mexicanos y los husos horarios establecidos por el Centro Nacional
de Metrologia.

Criterio 18. Los datos de identificacion del Acta PREP
Distrito electoral, seccién, tipo y numero de casilla; y, en su caso,
municipio o alcaldia

Verificado

Criterio 19. Otros datos

-Total de boletas sobrantes, total de personas que votaron, total de
representantes de los partidos politicos y de candidaturas
independientes acreditados ante casilla que votaron, y total de votos
sacados de la urna;

-Los votos obtenidos por los partidos politicos y las candidaturas,
sean estas independientes, por partido politico, por candidatura
comun (en el supuesto de que la legislaciéon local la contemple) o
por coalicidon en cualquiera de sus combinaciones, segun sea el caso;
-Total de votos, total de votos nulos y total de votos para
candidaturas no registradas

Verificado

Criterio 20. Imagen del Acta PREP
Verificar que el acta digitalizada corresponda con la original

Verificado

Criterio 21. Inconsistencia de datos por omisién, ilegibilidad o
error

El Acta PREP contiene alguna omision, ilegibilidad o error en alguno
de los campos correspondientes a la identificacion del AEC, por lo
gue no es posible ubicarla dentro de la lista de actas de casillas
aprobadas. En dicho supuesto, se mostrara al final del listado de
actas y no se contabilizara.

Verificado

Criterio 22. Inconsistencia de datos por exceder cantidad de
electores nominales

El cédlculo de la suma de todos los votos asentados en el Acta PREP,
excede el numero de ciudadanos en Ila lista nominal
correspondiente a esa casilla mas el ndmero maximo de
representantes de los partidos y candidaturas independientes, o
para el caso de casillas especiales, excede el nUmero maximo de
boletas aprobado mas el nUmero maximo de representantes de los
partidos y candidaturas independientes. En este supuesto, los votos
asentados en el Acta PREP no se contabilizaran y el Acta PREP se
incluye dentro del grupo de actas no contabilizadas.

Verificado

Criterio 23. Inconsistencia de Datos por llegibilidad Completa
La cantidad de votos asentada en el Acta PREP -para un partido,
para una candidatura comun (en el supuesto de que la legislacion

Verificado

3
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local lo contemple), para una coalicién, para una candidatura
independiente, para candidaturas no registradas o votos nulos- es
ilegible tanto en letra como en ndmero. En este supuesto, cada
ocurrencia del Acta PREP se capturara como “ilegible” y el dato se
contabilizard como cero. El Acta PREP se incluira dentro del grupo
de actas contabilizadas, siempre y cuando exista al menos una
cantidad legible, ya sea en letra o nUmero; en caso contrario, si el
acta no contiene dato legible alguno, debera incluirse en el grupo
de actas no contabilizadas.

Criterio 24. Inconsistencia de Datos por llegibilidad de Numero o | Verificado
Letra

La cantidad de votos para un partido, para una candidatura comun
(en el supuesto de que la legislacidon local la contemple), para una
coalicidn, para una candidatura independiente, para candidaturas
no registradas o votos nulos, ha sido asentada en ndmero, pero no
en letra, o ha sido asentada con letra pero no en numero. En este
supuesto, se capturard el dato que haya sido asentado. El Acta PREP
se incluira dentro del grupo de las actas contabilizadas.

Criterio 25. Inconsistencia de Datos por Diferencia entre Cantidad | Verificado
Numérica y Letras

La cantidad de votos expresada con letra no coincide con la
expresada en nUmero para un partido, para una candidatura comun
(en el supuesto de que la legislaciéon local la contemple), para una
coalicidn, para una candidatura independiente, para candidaturas
no registradas o votos nulos. En este supuesto, prevalecera la
cantidad asentada con letra, siempre y cuando ésta no presente
alteraciones o tachaduras. El Acta PREP se incluira dentro del grupo
de las actas contabilizadas.

Criterio 26. Inconsistencia de Datos por Falta de Datos Verificado
La cantidad de votos no ha sido asentada ni en letra ni en niumero
para un partido, para una candidatura comun (en el supuesto de
gue la legislacion local la contemple), para una coalicién, para una
candidatura independiente, para candidaturas no registradas o
votos nulos. En este supuesto, cada ocurrencia del Acta PREP se
capturara como “sin dato” y el dato se contabilizard como cero.

Criterio Hallazgos

1. Actas Esperadas Ninguno
2. Actas Acopiadas Ninguno
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3. Actas Digitalizadas

Prioridad Informativa.
Verificar actas que se muestran con imagen PARCIAL.

4. Actas Capturadas

Ninguno

5. Actas
Contabilizadas

Prioridad Informativa.
Se verificd que las actas capturadas fueran contabilizadas
correctamente.

6. Actas Verificadas

Prioridad Informativa.
Se verific6 que las actas capturadas fueran verificadas
correctamente por lo menos por otro capturista.

7. Actas de

Catélogo

Fuera

Ninguno

8. Actas Publicadas

Prioridad Informativa.
Se verificd6 que la imagen digitalizada de
corresponda a las publicadas.

las actas

9. Lista Nominal Ninguno
10. Lista Nominal de | Ninguno
Actas Contabilizadas

. Participacion | Ninguno
Ciudadana

12. Porcentaje de | Ninguno
Participacion

Ciudadana

13. Total de Votos | Ninguno
Asentados

14. Total de votos | Ninguno
calculado

15. Total de Personas | Ninguno
que Votaron

16.Procentajes Ninguno
17. La Horay Fecha de | Ninguno
Acopio del Acta PREP

18. Los Datos de | Ninguno
Identificacion del Acta

PREP

19. Otros Datos | Prioridad alta.

(cédigo QR, y actas
especiales)

Se observo en los gjercicios correspondientes al 12y 19 mayo
2024 existen inconsistencias en la asignacion del QR a las
actas correspondientes, para poder llevar a cabo las pruebas

Qi
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de una manera agil,

oportunay correcta distribucion.

asi como en algunos lugares su

20. Imagen del Acta
PREP

Ninguno

21. Inconsistencia de
Datos por Omisién,
llegibilidad o Error

Ninguno

22. Inconsistencia de
Datos por Exceder
Cantidad de Electores
Nominales

Ninguno

23. Inconsistencia de
Datos por llegibilidad
Completa

Ninguno

24. Inconsistencia de
Datos por llegibilidad
de NUmero o Letra

Ninguno

25. Inconsistencia de
Datos por Diferencias
entre Cantidad
Numérica y Letras

Ninguno

26. Inconsistencia de
Datos por Falta de
Datos

Ninguno

ATENTAMENTE

Excelencia en Educacién Tecnologicae

“Técnicay Progreso de México” ®

M.C.” GABRIELA LUA VARGAS

AUDITOR LIDER
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ANEXO 1
PROCESO TECNICO OPERATIVO

Se observo que en algunos de los equipos de computo usados para la captura en el CCV1
permitia acceder a los recursos del equipo, lo que puede suponer una brecha de seguridad,
permitiendo realizar acciones que puedan entorpecer el buen funcionamiento del equipo
el dia de la captura de actas.

En esta otra imagen se puede observar que hay equipos que, si tienen bien configuradas las
politicas de seguridad, para evitar problemas.

Por parte del aplicativo de captura, se observo que, al inspeccionar el cédigo, se puede tener
acceso a informacidn sensible del usuario, esto también puede representar un riesgo a la



informacidn, obviamente esto solo se puede hacer directamente desde el navegador web
del equipo dentro del propio CCV.
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ANEXO 2
CATD Y CCV

Para el proceso de captura de los datos del acta y sobre todo del nimero de votos, se

detecto que es poco practica la captura dado que esta deshabilitada la tecla del Enter para
pasar de una casilla a otra, lo que hace lento el registro de los votos.
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ANEXO 3
DE LOS DATOS A PUBLICAR DERIVADO DE SU CAPTURA Y CALCULO

No seguro — simulacro2.prepmich2024.mx

SBasededatos | ©~Preguntas frecuentes | O Cenodeyuda | A—e—— A claro (@ Oscuro

|EM¢$§ Programa de Resultados Electorales Preliminares 2024

D MICHOACAN Elecciones Estatales de v B .R.EM P

"’m Diputaciones

Consulta de votacién

Selecciona el reporte que Avance Entidad
deseas consultar.

Mi Seccién
Para conoe os esultados, Ingresa ef ndmero de t seccin.

Actas capturadas @ Participacién ciudadana Ultimo corte T

6,527 de 6,527 Seceién*
——er asseex omee o R

Diputaciones - Entidad - Votos por Distritos
Michoacén

Detalle por:
Distrito

Todos . Eltotal de votos calculado y porcentaje que se muestran, se refiere a los votos asentados en las Actas PREP hasta el momento.

Por 6n, los decimales de los ol digi bstante, todos los decimales, suman 100%.

Seccion

Se resatta el Partido Politico o Coalicion que lleva ventaja hasta el momento con mayor nimero e Distritos obtenidos.

|l Distritos obtenidos

Distritos obtenidos Mapa de Distritos Electorales
1 G.ﬂ El mapa resalta en los Distritos Electorales el Partido Politico, Coalicién o
Candidatura Independiente que lleva ventaja hasta el momento.

3 ;

©

0
0
0
0

No seguro — simulacro2.prepmich2024.mx

o
Soasededaos | ©Proquntasfrecuentes | OCentrodenuda | claro (@ ) Osowo
& Programa de Resultados Electorales Preliminares 2024
l;;E,.M‘,.(;;, Elecciones Estatales de v E BME P

Iﬁ > yuntamientos

Consulta de votacién

Selecciona el reporte que Avance Entidad ( o~ R i seccion
deseas consultar: C— 1© Para conocer los resuttados ingresa el nimero de t saccién.
Actas capturadas @ Participacién ciudadana Uttimo corte D
6,475 de 6,475 - _— Seccién*
ma: ora ocol

Ayuntamientos - Entidad - Votos por Municipios

Detalle por: " .
Michoacén

Municipio

El total de votos calculado y porcentaje que se muestran, se refiere a los votos asentados en las Actas PREP hasta el momento.

Todos
Por presentacion, los decimales de los porcentajes muestran sélo cuatro digitos. No obstante, al considerar todos los decimales, suman 100%.

Seccién

Se resalta el Partido Politico o 6 ventaja hasta el mayor nimero de M btenid

I Municipios obtenidos

Mapa de Municipios
El mapa resalta en los Municipios el Partido Politico, Coalicién 4
Independiente que lleva ventaja hasta el momento.

0
n®) 0
] 0 e
r R}
& 0 Mg o il f
= 1 s NS

Como se puede observar en las imagenes de arriba, en el simulacro Nacional del 19 de mayo
del 2024, se conto con la totalidad de actas para cada uno de los distintos casos, llegando al
100% de la captura de actas requeridas.
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Uisto Promedio: 2538005238 Recuento: 21 Suma: 633 [
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5EMICHOACAN
Inicio

Consulta de votacién

Selecciona el reporte que.
deseas consultar:

Detalle por:

También se corroboraron los resultados con la informacién arrojada por la BD, la cual se
puede descargar directamente del sitio., como se pueden ver los votos de ayuntamiento
del municipio de Acuitzio, del partido movimiento ciudadano, concuerdan con los de la base

de datos,

© Centro de Ayuda

Programa de Resultados Electorales Preliminares 2024

Elecciones Estatales de Michc

Insartar Eiminar

. Ordenar
Pyt

Check for Updates

1

EE2c088uocti¥lato

B O - —

+ 100%

wPREP

en total de 533.

ANA
CARMEN SRISEYOR JESUS ADAN SALVADOR SILVESTRE ROGELIO
AGUILAR VILLA HERNANDEZ GUILLEN POMPA HERNANDEZ AYALA
SANTOYO EGUIZA VILLASEROR RANGEL RODRIGUEZ CORTES
VALDEZ
Votos m =] ﬂ @ e @w
Total 533 533 0 529 1,600 1,067
Porcentaje | 10.9919% | 10.9919% 10.9919% ‘ 0.0000% ‘ 10.9094% ‘ ‘ 32.9964% ’ ‘ 22.0045%
L
Por No obstante, 100%
Resumen de la votacién
Total de votos ©
Candidatu Votos Nulos:
4,795 + 27 + 27 = 4,849
98.8863%
0.5568% 0.5568% 1083000%
de votos por anivel



ANEXO 4
PRUEBAS DE DENEGACION DE SERVICIO

Se realizé un ataque de Denegacion de Servicio, con las especificaciones que marca el IEM
en el anexo tecnico( TCP, UDP, ICMP y HTTP), el dia 20 de abril del presente afio. Este
ataque se mantuvo por aproximadamente una hora dando como resultado un ataque
aproximado de 1G de paquetes enviados al servidor de la pagina de publicacion de
resultados, teneindo como resultado que durante este lapso de tiempo el servicio estaba
teneindo problemas para soportar la carga del ataque y alentando el servicio de publicacion
de serultados.
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10.27.14.20 54.205.10.86
10.27.14.20 54.205.10.86

Elecciones Estatalés de
2024

| Programa de Resultados Electorales Preliminares (PREP) inicia la
publicacién el 2 de Junio a partir de las 18:00 horas, hora local.

o5 resultados presentados son preliminares, tienen un cardcter
©® B wireshark_ethOKYPNM2.pcapng L R T O R CX O R T (g  formativo y no son definitivos, por tanto, carecen de efectos juridicos.
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El 5 de Junio del 2024 darén inicio los Computos Municipales y

kali@kali: ~

File Actions Edit View Help

. SUN ( https://nmap.org ) at 2024-04-20 09:47 UTC o
an report for ecz—35—17u»zasA118.compute-l.amazonaws.com (35.174. o

Host is up (0.049s latency).

Not shown: 994 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

53/tcp closed domain

80/tcp open http?

113/tcp closed ident

443/tcp open ssl/https edge-node

| _http-server-header: edge-node

|_http-title: 400 The plain HTTP request was sent to HTTPS port
2000/tcp open cisco-sccp?

5060/tcp open sip?

1 service unrecognized despite returning data. If you know the service/versio

n, please submit the following fingerprint at https://nmap.org/cgi-bin/submit
.cgi?new-service

SF-Port80-TCP: . 9ASVN%£ %D=4/20%Time=66238F24%P=x86_64-pc-linux-gnu%r(G

SF:etRequest,39,"\0\0\x121x04\0\0\0\0\0\0\x03\0\0\0\x80\0\x04\0\x01\0\0\0\
SF:x05\0\xff\xff\xff\0\0\x04\x08\0\0\0\0\0o\x7f\xff\0\0\o\e\x08\x07\0\0\0\0
SF:\0\0\0\0\0\0\0\0\x01" )%r(HTTPOptions,39, "\0\0\x12\x04\0\0\0\0\0\0\x03\0
SF:\0\0\x80\0\x04\0\x01\0\0\0\x05\0\xf f\xff\xff\0\0\x04\x08\0\0\0\0\0\x7f\
SFixff\o\o\e\o\x08\x07\0\0\0\0\0\0\0\0\0\0\0\e\x01" )%r(RTSPRequest, 39, "\0\
SF:0\x12\x04\0\0\0\0\0\0\x03\0\0\0\x80\0\x04\0\x01\0\0\0\x05\0\xff\xff\xff
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kali@kali: ~
File Actions Edit View Help
54.205.10.86

p 7.94S5VN ( https nmap g ) at 2024-04-20 09:47 UTC 3
Nmap scan report for ec2-54-205-10-86.compute-1.amazonaws.com (54.205.10.86)
- Host is up (0.050s latency).

Not shown: 994 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

53/tcp closed domain

80/tcp open http?

113/tcp closed ident

443/tcp open ssl/https edge-node

|_http-title: 400 The plain HTTP request was sent to HTTPS port

| _http-server-header: edge-node

2000/tcp open cisco-sccp?

5060/tcp open  sip? 2 ;

1 service unrecognized despite returning data. If you know the serv1§e/ver5}o

n, please submit the following fingerprint at https://nmap.org/cgi-bin/submit

.cgiZnew-service : 3
10U SF-Port80-TCP:V=7.94SVN%I=7%D=4/20%Time=66238F51%P=x86_64-pc-Llinux-gnu%r(G
3:/) SF:etRequest,39,"\o\o\x12\x04\0\0\0\ \0\x03\0\0o\0o\x80\0\x04\0\x01\0\0\0\

SF:xas\e\xff\xff\xff\@\o\xoa\xee\e\e\0\0\0\x7f\xFf\@\a\o\e\xma\x07\0\@
%8I sr:\e\o\o\w\a\\o\a\xel')%r(HTTPOptions,39,"\\\x12\x4\0\0\0\\0\0\x03\0
Nxt SF:\B\0\x80\0\x04\0\x01\0 0\@\x@5\e\xfF\xff\xFF\G\0\x0h\x@8\0\@\@\0\0\§7f\
WO\ SF:x£F\0\0\O\O\x08\x07\0\0\0\0\0\0\2\0\0\0\0\e\x01" )%r(RTSPRequest, 39, *\0\
(DAY SF‘.E\XI2\X01¢\\G\G\Q\Q\G\XOB\@\O\O\XBG\B\XOQ\O\XGI\\B\@\x@s\\xff\xff\xff
Nxt SE:\B\O\x04\x08\0\0\0\ONO\x7 FAxFF\a\O\B\0\x08\x07\0 AAVACAACAN
LRV o a a = o o o o o ol LANC]

Starting Nma

O % e

- mEREOB- |1 2 3 4

.205.10. £ ource --icmp
lali@lali: ~ 3 the out erface
Fhe Actions| Edt View Help 54.2113540,.8; bicm: mode set, 28 headers + 0 data bytes
replies will be shown
kali-last-snapshot Release (7,354 B]
i-last-snapshot Release.gpg

kali-rolling InRelease

http.kali.org
Reading package
Building depende:
Reading state in:
AUl packages are
W: Conflicting dist /run/Uive/medium kali-last-snapshot Release
(expected kali-last t but got kali-rollin
i Failed to fetch tp.kali.org/kali/dists/kali-rolling/InRelease Te
mporary failure resolving 'http.kali.ory

i g
W: Some index files failed to download. They have been ignored, or old ones u
sed instead.

i)-[~)

install slowhttptest
Reading package i n
Building dependency tree... Done
W: Failed to fetch hti|Reading state information ... Done

rary failure resolving &: Unablelto locate package slowhttptest
M: Some index files f: s

Snatasdl (kali® kali)-[~]
o
apt install slowhttptest
Reading package lists... Done
Building dependency tree...
Reading state information... Do
Unable to locate package slowhttptest

0

Despues del ataque el Equipo de Tl de PROISI realizo cambios en la infraestructura, y se
solicito que se replicara el ejercicio el dia 3 de mayo por parte de nosotros como equipo
auditor, teniendo el ataque las mismas caracterisricas de infraestrcurjtura y envio de

paquetes, esta vez resultando en que el servicio se pudo mantener estable sin que el
rendimiento sufriera un decremento significativo.



@ Link

General History ‘

IV Graph Bit Rate

L orti Zoom: | J—. |04:00:DO vl
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lenovo

ali@kols~ lali@kal:
File Actions Edit View Help File Actions Edit View Help File Actions Edit View Help

E( )-[~] 120 -5 -p 8443 —flood - X )-[~1
sudo hping3 104.18.19.79 —flood source d-s 104.18.19.79 L 104.18.18.79 —flood —rand-source

hping3: you must specify only one target ho
3 104.18.19.79 —flood —rand-source p st at a tis HPING 104.18.18.79 (eth0 104.18.18.79): icap mode s
ING 104.18.19.79 (etho 104.18.19.79): icup mode set, | et, 28 headers + 0 data bytes

data bytes ] | hping in flood mode, no replies will be shown
aning in flood mode, no replies will be shown -d 120 -5 -p 8443 —flood - | [

18,1
et, 40 headers + 120 data bytes
hping in flood mode, no replies will be sho

i)

-5 -p 8080 —flood —ran
d-source 104.18.19..
HPING 104.18.19.79 (etho 104.18.19.79): § set,
40 headers + 120 data bytes
FriMay 3 16:26:56 2024 hping in flood mode, no replies will be shown
slow HTTP test status on 195th second: 1)

initializing: °
pending 7194
4799




1)-1~1
ns\unkup sitio-prep-michoacan-2024 -sistemaprep.com

sgrve! T
Address:

8.8.8.8
8.8.8.8853

Won-authoritative answer:
*  sitio-prep-michoacan-2024.
Address: 104.18.19.79
Wame:
Address: 104.18.18.79
« Name:
Address: 260
Mame:  sitio-pre
Address: 2606:470f

E(\mn:», kali)-[~)
5 nslookup s)s!.-ap!ev com
s Server
{ nddress e s 8.ees3
Won-authoritative answer
Can't find sistemaprep.com: No answer

Wald)-(-]
T Sing sitio-prep-michoacan-

K -mpo-lt

104.18.19.79 — Lo

18.19.79 —flood —ra -
HPING' 04.18.19. 79 (elhﬂ 104.18.19.79): icmp mode set, 28 hes

70 data byies

oo e floed sode, no replies will be shown
j

3 1612911 20245
e "'Jm cost status on 230th seconds

°
328

initializing:
nding:
4165

connected:
o
20318

Service availables

1

sistemaprep.com

sitio-prep -x:hoaczn—zuh.sistuapnp.cm

s un-oup--xchoacan»nu sistemaprep.com
71 12:134F

-michoacan-2024.sistemaprep. com
6812:124F

e |

ittptest

Do
"kages will

nstalled, O to remove

be installed:

and 818 not upgraded.

> archives.

1 kB of additional disk space will

be used,

/nload/kali kali-rolling(main amded slowhteprest

3 (71.0 KkB/s)

unselected package slowhttptest.

(Reading database .
s Preparing to unpack

- 424220 files and di
-/8lowhttptest_1.9.0-1_amd64.

redtories Surrently instslled.

Unpacking slowhttptest (1.5.0-1) ...
Setting up slowhttptest (1.5.0-1)

Processing triggers for kali-menu (2
b (2.12

Processing triggers for man-

lenovo

File Actions Edit View Help

4 120 8443
104.18.19.79
hpingd: you must specify only one target ho
st at a tise
)
-rai e 104,
IV 104.18.15. 79 mno 104.38.15. 79):

o headers + 120 data byte: A
n‘ms TS wode, no repties will be sho

o:;n,.
-0-3)

e 80060 | & C

.ihl

File Actions Edit View Help
.18.18.79 —flood

H e s
1w 184 18.18.79 (ethd m 18.18.79): icmp mods

ders + 0 data

hea
2'in flood mode, no Teplies will be shom

hping in
il

—flood —ran

e Sou.8.19.75 (etno 100.36.19.79): 5 set,

2130 data byt
hoing-in Flood mode, no replies will be shown




203 (eg O % 8 0% |4 6
ali@lali -

File Actions Edit View Help File Actions Edit View Help
hping3 -d 120 -s -p 8443 - [ )-[~]
source 104.18.19.79 sudo hping3 104.18.18.79 —flood —rand-source
—icmp
jou must specify only one target ho
ne HPING 164.18.18.79 (sthe 104.18.10.79): fcep mote's
+ 0 data by
Bmg LY Ftoed e, e replies will be shomn

¢ )11
55" sido hpings 104.18.15.79 —Flood —rand-source —icap

¢ )-(=)
T sido tpings 104.18.19.79. —flood —rand-source —ic
WPING 104.18.19.79 (etho 104.18.19.79): icap mode set, 28 headers | |
+ 0 data bytes
iping in £lood mode, no replies will be show h 3
—rand-source 104, 1
| worws 104.18.19.79 Cetho 104.18.19.79): 5 5
et, 40 headers + 120 data bytes
hping in flood mode, no replies will be sho

wn
i}

-p 8443 —flood -

a Iali@hali -
Fle Actions Edit View Help
« >t=1
= sudo hping3 -a 120 -s -p 8088 —Flood —ran

(1AL kald)-(~]
L auda pings -d 120 -5 -p 8088 —Flood —ran
d-source 1
@ PTG 104.18.19.75 (otho 104.18.19.79): S set,
= 40 headers + 126 data bytes
oine o replies will be shown

friy 3 a6 :
o WATS tast statis on 195tk seconds

o
7194

initializing:
nding:
4799

o
soss
available:

lenovo

‘O ¢ 20w |0
li@lali -

File Actions Edit View Help File Actions Edit View Help

e 104.18.19.79 - 4-18.19.79 e
Sudo hping3 104.18.19. fl r 1 ) :
18, = o ~hexes
udo Nping3 104.18.18.79 —flood —rand-source
1

S DPing3: you must specify only one target h
HPING 104.18. st a -
il ot 19 79 (etho 104.18.19. 79). xcln i Satiize headers | | - pro-) ‘: 00 ’“ M BP0
: e + 0 data b
meg in Flood s mode, no replies will be shown 1 (0 i ot 4 (,,Jm -p 83! =Elood ﬁ""' n'Tlond odeifln "'“” L be shom
o = ~flood
—rand-source 104,18.19.79
WPING 164.18.19.79 (o000 104-10.19.79): 5 & |
et, 40 headers + 12
bping in’Flood sode, 7o Tepties will be sho

&

(3] R
Flle Actions Edt View Help
(i ki)~ fm].
- sudo hingd -a 126 -5 -p 8888 —Flood —ran
( 51
- suto npings -a 120 -5 -p 8880 —Flood —ran

d-source 104.18.19.79
HPING 104.18.19.79 (ethd 104.18.19.79): S set,

9
40 headers + 120 data bytes
Ennl in flood mode, no replies will be shown




lenovo
L IR ? 048 o0uzac

fali
oli@kal - lali@lal:~

File Actions Edit View Help Actions  Edit View Help File Actions Edit View Help

( )-[~] g3 -d ;
EaeE ) Y g3 -d 120 -5 —p 8443 — )-[~]
sudo hp 104.18.19.79 —flood —rand- - 104.18.19.79 L5 sudo hping3 164.18.18.79 — Flood —rand souree
( ) hping3: B
ping3: you must specify only one target ho
5udo hping3 104,18.19.79 —flood —rand-sourc st at a tine o 1843860 mode
nnmadxu 18.19.79 (etho 104.18.19.79): icap mode set, 26 headers | ot 28 neaders < 8 sn bptee
+ 0 data bytes )-(~] hping in Flood mod i hown
hping in flood mode, no replies will be shown I ng3 -d 120 -5 p 8443 —Flood -~ | [ e
] || -rand-source 104.18.19.7 |
| wernG 104.18.19.79 (etnl 104. u 19.79): S s
et, 40 headers + 120 data byte:
bping in Flood mede, no replies will be sho

i

(3] g lali@ial ~
Flle Actions Edit View Help

3 )=1
L sudo nping3 -a 120 -5 -p 8088 — Flood —ran

. .
st hpings -d 120 -5 -p 8080 —Flood —ran
d-source 166.38.19.79
HPING 104.18.19.79 (etho 10 19.79): S set,

00 enders 130 dats bytas
PeAT) 3 16124126 2024 hping in flood mode, no replies will be shown
Slow WITP teat status on 45th second: i

initializing: o
1125
1502

°
2069

lenovo
O ¢ 40624 |8 G

oli@lal: a) oli@ia oligiaic -
File Actions Edit View Help File Actions Edit View Help File Actions Edit View Help
7 » 8443 —flood - )1

-] a 3 -d 120 - -
g3 104.18.19.79 —flood —ra d-source 104.18.19.79 104.18.18.79 —flood —rand-source

~ hping3: you must specify only one target ho

sudo 184.18.29.79 —flood —rand-source — i stat a tin HPING 104-16.16.79 (othe 104.18.18.79): cmp mode =
UPING 104.18.19.75 (ethd 10a.18. 19.99): icap mode set, 26 headers et, 28 headers + 0 data
+ 0 data )-(~1 i Flood mode, ne repties will be showm
hping in flood mode, no replies will be shown 0120 -5 —p suus ]

and-source

g || wernG 104.18. 1975 Cothb 104.18.19.79): 5 |

et, 40 headers + 120 data bytes
| teing in flood mode, mo replies will be sho |

]

—ran

d-source 104.18.
HPING 104.18.19.79 (m- 104.18.19.79): S set,

49 headers + 120 dat:
Elm. in Flood mode, o replies will be shown
Fri May 3 16:24:26 2024:

slow HTTP test status on

initializing:

sed:
Service available:
]
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0
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kali@kali: ~

File Actions Edit View Help

Failed to resolve "sitio-prep choacanAZOZA.sistema—prep.com".
WARNING: No targets were specified,

so @ hosts scanned.
Nmap done: © IP addresses (@ hosts up) scanned in

0.24 seconds

\ sitiofprep—michoacan—ZOZh.sistemaprep.com
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-03 16:54 UTC
Nmap scan report for sitio-prep—m1choacan—202u.sistemaprep.com (104.18.19.79)
Host is up (0.033s latency).
Other addresses for 5'1(io—prep—nuchoacan—zeu.sistemaprep.com (not scanned):
104.18.18.79 2606:4700:: 6812:134f 2606:4700 :: 6812:124F
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http Cloudflare http proxy
| _http-server-header: cloudflare

|_http-title: Did not follow redirect to https://sitia—prep—michoacan—ZOZb.51' i
stemaprep.com,

443/tcp open ssl/http Cloudflare http proxy

| _http-title: &nbsp;

| ssl-cert: Subject:

comonName-sistemaprep.com/organizationNTe-Cluudﬂare,
Inc./stateorProvinceName=California/countryName-Us
| Subject Alternative Name: DNS:sistemaprep.com, DNS:*.sistemaprep.com
| Not valid befor 2024-01-28T00:00:00
| _Not valid after 2024-12-31T2 9
| _http-trane-info: Problem with XML parsing of /evox/about
| _http-server-header: cloudflare

30/tcp open http Cloudflare http proxy

kali@kali: ~
File Actions Edit View Help

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-0
Nmap scan report for 104.18.18.79

Host is up (0.035s latency).

Not shown: 996 filtered tcp ports (no-response)
PO!}T STATE SERVICE VERSION
80/tcp open http Cloudflare htt
rox
\\_http—server—header: cloudflare LR
_http-title: Site doesn't have i
a title (text in;
443/tcp open ssl/https cloudflare ' §
: cloudflare
8080/tcp open htt
bt st P : Cloudflare http proxy
\ ; eader: cloudflare
B_mtp»ntle: Site doesn't have
\“"\3‘/;;;; open ssl/https-alt cloid
\:h‘tp>ti:{2:—header: cloudflare

| _http-title: 400 Th i
= : e plain
\EREEpEsandarthagdoy P HTTP request was sent to H

title (text/plain;
Facs plain; cha

400 The plain HTT

P request was
: sent 9
Service detection -
map.org/submit/ .
Nmap done:

ali
itio-prep

<<>> DiG 9.19.1

obal

1 IP address (1 h 1
OSt up) scanned i
kali)-[~] in 20.78 second

~mic

huacan—zezb.sistemaprep com
9-1-Debi .
st .Cm:bxan <<>> sitio—prep

_michu,aca"_Za24 .




ru
kali@kali: ~
File Actions Edit View Help

a

Service detection performed. Please report any incorrect results at https://|
Kal map.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 20.78 seconds

snm»prep;m(hnacan—zﬂu .sistemaprep.com

3 <> DiG 9.19.19-1-Debian <<>> sitin-prep—michoacan-zoﬂ.sistemaprep.com
3 global options: +cmd

Got answer:

—PHEADER«— opcode: QUERY, status: NOERROR, id: 4330
v flags: qr rd ra; QUERY: 1, ANSWER:

2, AUTHORITY: @, ADDITIONAL: 1
PT PSEUDOSECTION:
ONS: version: @, flags:; udp: 512
QUESTION SECTTON: ’

.S)l)DfDrQD»michnac3ﬂ>292k.Sisl!maprl}p‘cnm. IN A

i ANSWER SECTION:

silin—nrtp»ukhoacan-ZO?h sis

i +-Sistemaprep, com,

s u»prep-nicnnacan»nu.sislena:re:.:zz gea I SRt
Query time: 43 msec
ﬁf-' 8.8.8:53(8.8.8.8) (uop)
L Fri May o3 16:5913, UTC 2024

WSG SIZE revd: 107

19.79
00 IN A 104.18.18.79

on definitivos, por tanto, c. ecen de ef,
'ivos, por tanto, car, en de efectos jurig;
ico!

€3 determinan |og Putos
resulta s Municipales X
i D o 408 clectorales e cada une ‘:,:"‘: D";'H(ales, los
s Municipios
y

Bl S de Junj
B 0 del 2024 daran nicio los Com,

5
C @

VAaliliniw

08"

W VAl NAse

p-mich 4.sistemaprep.com/i
v WAl TAanl- W VAli Cariime Al VAl MatrUiintar Cunlai+ ND

~~agle H

Y-[~]
) -A 104.18.18.79
g Nmap 7.94SVN ( https://nmap.org ) at 2024-05-03 16:56 UTC
Nmap scan report for 104.18.18.79
Host is up (0.035s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT

STATE SERVICE VERSION
80/tcp open http

Cloudflare http proxy

| _http-server-header: cloudflare

| _http-title: Site doesn't have a title (text/plain; charset=UTF-8).
443/tcp open ssl/https cloudflare

|_http-title: 4@@ The plain HTTP request was sent to HTTPS port

| _http-server-header: cloudflare

8080/tcp open http Cloudflare http proxy

| _http-server-header: cloudflare

| _http-title: Site doesn't have a title (text/plain; charset=UTF-8).
8443/tcp open ssl/https-alt cloudflare

| _http-server-header: cloudflare

|_http-title: 488 The plain HTTP request was sent to HTTPS port

Startin

Service detection performed. Please report any incorrect results at https://n
map.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 2@.78 seconds
kali)-[~]

sitio-prep-michoacan-2024.sistemaprep.com




kali@kali: ~
File Actions Edit View Help

i Sitlo-prep- 1choacan-2024.sistemaprep. com
zézrtlng Nmap 7.9?SVN ( https://nmap.org ) atp20§4-05—03 16:54 UTC

P scan report for sitio-prep-mi -
L TR latency)? ep-michoacan 2024.sistemaprep.com (104.18.19.79)
Other addresses for sitio-
104.18.18.79 2606:4700 :
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http
| _http-server-header:
|_http-title: Did not follow redirect]}o https://sitio-prep-michoacan-2024.si
stemaprep.com/

443/tcp open ssl/http Cloudflare http proxy
|_http-title: &nbsp;

prep—michoacan—2924.sistemaprep.com (not scanned):
16812:134f 2606:4700::6812:124F

Cloudflare http proxy
cloudflare

| ssl-cert: Subject: commonName=sistemaprep.com/organizationName-Cloudflare,
Inc./stateOrProvinceName:California/countryName-US

| Subject Alternative Name: DNS:sistemaprep.com, DNS:*.sistemaprep.com
| Not valid before: 2024-01-28T00:00:00

| _Not valid after: 2024-12-31T23:59:59

|_http-trane-info: Problem with XML parsing of /evox/about
| _http-server-header: cloudflare

8080/tcp open http Cloudflare http proxy
| _http-server-header: cloudflare

|_http-title: Did not follow redirect to https://sitio-prep-michoacan-2024.si
Cep. com

U4 20724 G

File Actions Edit View Help File Actions Edit View Help

do hp: 104.18.18.79 ap

5 sudo hp 2 -p 8443 e 104.18.19.79 HPING 104.18.18.79 (eth0 104.18.18.79): icap mode set, 28 headers + 0 data by
HPING 104.18.19.79 (etho 104.18.19.79): S set, 40 headers + 120 data bytes tes

ﬁplng in flood mode, no replies will be shown

es

hping in flood mode, no replies will be shown
ol =

(3] ali@ial -
File Actions Edit View Help

)]
-d 120 -S -p 8443 —-flood -rand-source 104.18.18.79
ay 31

HPING 104.18.18.79 (eth 104.18.18.79): S set, 40 headers + 120 data bytes goiay,
hping in flood mode, no replies will be shown
1]

slow HTTP te: 75th, second:

3]
File Actions Edit View Help

fali@hali: ~

1 s
—flood —ra

-source —ic
.79 (etho 104.18.19.79):

mp
mp mode set, 28 headers.

+ 0 data by
tes \
ﬁping in flood mode, no replies will be shown

\‘
(a] .
File Actions Edit View Help

C{eUekai)-(~]
n2ap -A 104.18.18.7
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-03 16:56 UTC
Nmap scan report for 104.18.18.79
Host is up (0.35s latency).
Not shown: 996 filtered tcp ports (no-response)




Y .=k og.

O upgraded, 1 new1y
Need to get 31.4 1
After this operation
Get:1 http://kali.do
-1 [31.4 k)

Fetched 31.4 k8 in 0s (73.4 kB/s)

Selecting previously un
iselected
Roading Aatahaes % G

installed, o
of archives.
» 90.1 kB of add
wnload/kali kalj

t0 remove and 818 not Upgraded.

itional disk space wil) be used.

Package slowh:
424290 filoa and bsescy

root@kali: ~

hPing3 -d 120 -5 -5 8088 --f100g
HPING 104.18.19.79 (etho 104.18.19.79)
[r]pmg in flood mode, no replies will be

104.18.19.79

own

File Actions Edit View Help

Cs S -p 8443 —-f d- e 104.18.19.79
HPING 104.18.19.79 (etho 104.18.19.79): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

o

Kali@kali: ~

File Actions Edit View Help

23 -d 120 -S -p 8443 —flood --rand-source 104.18.18.79

HPING 104.18.18.79 (etho 104.18.18.79): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

(3]
File Actions Edit View Help

( )-[~
C; sudo hping3 104.18.19.79 —flood —rand-source —icmp
HPING 104.18.19.79 (ethd 104.18.19.79): icmp mode set, 28 headers + @ data by
tes
hping in flood mode, no replies will be shown

(3]
File Actions Edit View Help

(kald® kali)-[~
G nmap -A 104.18.18.79
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-03 16:56 UTC
Nmap scan report for 104.18.18.79
Host is up (0.035s latency).
Not shown: 996 filtered tcp ports (no-response)

hping3 1
S set, 40 headers + 120 data t HPING 104.18

~rolling/main amd64 slounttprass andé4 1.9.0

irectaniee cirrentiv Snatalled )

X root@hali
04.18.18.79 ~~f100d ~-pand

o
-18.79 (eth0 104.18.18.79):
tes

prng in flood mode, no replies will be. shown

O ¢ A O 172

File Actions Edit View Help

8.79 --flooc

d-source --icmp
104.18.18.79): icmp mode set, 28 headers + 0 data by

$ sudo hp 104.18.1
HPING 104.18.18.79 (etho
t.

es
hping in flood mode, no replies will be shown

Fri May 3 1 30 2024:
slow HTTP test status on 405th second:

initializing:
pending
connected:

a ¢
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