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CONVENIO ESPECIFICO DE COLABORACION QUE CELEBRAN, POR UNA
PARTE, EL INSTITUTO ELECTORAL DE MICHOACAN, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL IEM”, REPRESENTADA EN ESTE ACTO
POR EL DOCTOR RAMON HERNANDEZ REYES, EN SU CARACTER DE
CONSEJERO PRESIDENTE, Y POR OTRA PARTE, EL INSTITUTO

TECNOLOGICO DE MORELIA, QUE EN LO SUCESIVO SE LE DENOMINARA f
“EL TECNOLOGICO”, REPRESENTADO POR EL INGENIERO PAULINO =
ALBERTO RIVAS MARTINEZ, EN CALIDAD DE DIRECTOR, A QUIENES {D
LAS SIGUIENTES DECLARACIONES Y CLAUSULAS. \}
¢
DECLARACIONES \%
I. DE “EL IEM”:
1.1 Que de conformidad con lo dispuesto en los articulos 98 de la Ley General de \3
Instituciones y Procedimientos Electorales; 98, parrafo primero y segundo, de la <\ @’
Constitucién Politica del Estado Libre y Soberano del Estado de Michoacan de 'i&
Ocampo; y articulos 1, parrafo 1, y 29, parrafos primero y segundo, del Cédigo W‘
Electoral del Estado de Michoacan de Ocampo, es un organismo publico de \

caracter permanente, con personalidad juridica y patrimonio propios, autoridad e
la materia, independiente en sus decisiones y funcionamiento, profesional e
desempefio, responsable de la funcién estatal de organizar las elecciones-para
renovar los poderes Legislativo, asi como los Ayuntamientos del Estado; la
certeza, legalidad, maxima publicidad, objetividad, imparcialidad, independencia,
equidad y profesionalismo, seran principios rectores en el ejercicio de esta funcién
estatal.

.2 Que conforme los articulos 32 y 34, fraccion Il del Codigo Electoral local,
establece que El Consejo General es el érgano de direccion superior de “EL I[EM”,

desarrollo y vigilancia de los procesos electorales. VAN
1.3 Que en términos de los articulos 36, fraccién | y V, del Cédigo Electoral del

Estado de Michoacén de Ocampo y 14 fracciones | y 1l, del Reglamento Interior de
este organismo, el Presidente del Consejo General del Instituto Electoral de /P,/
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Michoacan, podra establecer vinculos con autoridades federales, estatales y

municipales, para lograr su apoyo y colaboracion en el ambito de su competencia, )
mediante la promocion y celebracién de convenios institucionales que redunden g
en beneficio de la gestién y trabajos del Instituto. =

1.4 Que el Instituto Nacional Electoral, con fecha 30 treinta de septiembre del afio -
2014 dos mil catorce, mediante Acuerdo INE/CG165/2014 emitido en Sesién *“‘“\Z
Extraordinaria de Consejo General, nombré al Doctor Ramoén Hernandez Reyes J

SIRELS, onseijeto Fre UCeTIE ge gjie cCLOId UE V OdUd UUIe U ¢
conformidad con el articulo 36, fracciones | y V del Cédigo Electoral del Estado de L )
Michoacan de Ocampo, esta facultado para suscribir el presente convenio.

1.5 Que el Registro Federal de Causantes de “EL IEM” es: IEM-950525-126.

1.6 Que para los efectos juridicos que deriven del presente instrumento legal,

sefiala como domicilio el ubicado en la calle Bruselas, nimero 118, del U\
Fraccionamiento Villa Universidad, Cédigo Postal 58060, en la ciudad de Morelia, b&)
Michoacan.

Il. DE “EL TECNOLOGICO”:

.1 Que es un plantel educativo, adscrito al Tecnoldgico Nacional de México, de
conformidad con el articulo 1, parrafo segundo, del decreto que crea el mismo,
publicado en el Diario Oficial de la Federacion, el dia 23 veintitrés de julio de 2014
dos mil catorce, por el que la Secretaria de Educacion Publica ha venido
impartiendo la educacion superior y la investigacién cientifica y tecnoldgica.

II.2 Que en su caracter de plantel educativo adscrito al Tecnolégico Nacional de
México, participa en la presentacion, desarrollo, coordinacion y orientacién de los
servicios de educacion superior tecnoldgica, en los niveles de técnico superior

universitario, licenciatura_ vy _posgradc s

escolarizadas a distancia y mixta; asi como de educacién continua y otras formas [V
de educacion que determine el Tecnolégico Nacional de México, con sujecién a N\
los principios de laicidad, gratuidad y de conformidad con los fines y criterios N
establecidos en el articulo 3, de la Constituciéon Politica de los Estados Unidos
Mexicanos, segun lo establecido en el articulo 2, fraccion |, del decreto que crea el /. )
/!
)
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Tecnoldgico Nacional de México, publicado en el Diario Oficial de la Federacion, el
dia 23 veintitrés de julio de 2014 dos mil catorce.

1.3 Que en cumplimiento del objeto del Tecnologico Nacional de México, forma :
profesionales e investigadores aptos para la aplicacion y generaciéon de 3
conocimientos que les proporcionen las habilidades para la solucién de problemas, —
con pensamiento critico, sentido ético, actitudes emprendedoras, de innovacion y C
A

capacidad creativa para la incorporacién de los avances cientificos y tecnoldgicos

y 3 3 - X\
fraccion Il, del decreto que crea el Tecnoldgico Nacional de México, publicado en )
el Diario Oficial de la Federacion, el dia 23 veintitrés de julio de 2014 dos mil S
catorce. F—?;}

ll.4 Que tiene como misién contribuir al desarrollo integral de la sociedad, a través
de la formacion de profesionistas a nivel licenciatura y posgrado que inciden en el

desarrollo cientifico, tecnolégico, econdmico y social; a nivel regional, nacional e N A

internacional; vinculados con el sector productivo; en cumplimiento de las leyes 4 %
. N N

que lo rigen. f\%

1.5 Que el articulo 8, fraccion Il, del Decreto que crea el Tecnolégico Nacional
Mexico, publicado en la fecha y en el érgano informativo referido
declaraciones precedentes, se establece que el Director General del Tecnolégico
Nacional de México, puede delegar su facultad para celebrar convenios, bases de
coordinacion, acuerdos institucionales y toda clase de instrumentos juridicos
relacionados con el objeto y atribuciones del Tecnolégico Nacional de México, a
servidores publicos subalternos.

I1.6. Que el Miro. Manuel Quintero Quintero, Director General del Tecnoldgico
Nacional de México, mediante la circular 0019/2015 de fecha 14 de mayo del afio
2015 delego en las Directoras y Directores de los Institutos Tecnolégicos
Federales y Centros adscritos al Tecnolégico Nacional de México, la facultad para A

suscribir el presente instrumento juridico. Fi \
AN

Il.7. Que su Director el c. Ing. Paulino Alberto Rivas Martinez, cuenta con las
facultades para celebrar el presente convenio en términos del nombramiento \
expedido por el Director General de Educacion Superior Tecnol6gica, hoy TecNM,
el C. Dr. Carlos Alfonso Garcia lbarra, en fecha 5 de marzo del 2012, asumiendo
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las responsabilidades que se derivan de su cargo, para cumplir con los
compromisos acordados en el presente Convenio.

.8 Que el plantel educativo que representa cuenta con la infraestructura
necesaria, instalaciones adecuadas y personal con el nivel académico y B
experiencia indispensable e idénea para la ejecucion, desarrollo y cumplimiento 2z
del presente instrumento juridico. (.D
3

L - -
1.9 Que para e 0s del p ente convenio sefala como dom 0 el ubicado en

la Avenida Tecnolégico, nimero 1500 mil quinientos, colonia Lomas de <_§\J
Santiaguito, cédigo postal 58120, de la Ciudad de Morelia, Michoacan, México.

lil. DE “LAS PARTES”:

.1 Que el presente convenio de colaboracion se regira por los términos y
condiciones previstas en este instrumento juridico.

ll.2 Que reconocen reciprocamente su personalidad y la capacidad legal que
poseen para celebrar el presente convenio y manifiesten estar conforme con las
declaraciones que anteceden.

.3 Que actian sin dolo, mala fe, lesion o cualquier otro vicio “én su
consentimiento, que pudiera afectar la validez de este convenio de colaboracion.

De conformidad con las anteriores declaraciones, “LAS PARTES”, acuerdan
celebrar el presente convenio al tenor de las siguientes:

CLAUSULAS

PRIMERA. OBJETO. .
“EL IEM” encomienda a “EL TECNOLOGICO”, el servicio especializado A

denominado “Auditoria de Verificacion y Andlisis de los Sistemas Informaticos /| |\
utilizados en la Implementacién y Operacion del Programa de Resultados :
Electorales Preliminares PREP 2018”. La descripcién detallada de los trabajos L
elaborada por “EL TECNOLOGICO” se integra al convenio como anexo técnico y %
en él se consigna el programa conforme al cual se realizara el servicio.
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SEGUNDA. OBLIGACIONES DE “EL TECNOLOGICO”.

Para el debido cumplimiento del objeto del presente convenio, “EL
TECNOLOGICO” tendra como obligaciones lo siguiente:

A. Todo el personal que utilice para la prestacion de los servicios, debera ;3’
contar con los conocimientos, experiencia y profesionalismo para el e
desarrollo del servicio, materia del presente convenio. P

B. Efectuar una reunién de inicio de trabajo del servicio solicitado. _/:

{4 I

criterios utilizados para la auditoria, el método para clasificar los hallazgos
que permitan priorizar su atencion, los hallazgos identificados y clasificados,
y las posibles recomendaciones que permitan a “EL IEM” atenderlos. Dicho /
informe debera ser entregado de forma impresa y en medio electronico.

D. Entregar el dia 30 de junio de 2018, de forma impresa y en medio
electronico el informe final del servicio solicitado por “EL IEM”,
documentacion técnica resultados y recomendaciones de auditoria.

E. Entregar el dia 25 de julio de 2018, de forma impresa y en medio
electrénico el informe de evaluacién de la operacion.

F. Que a peticion del “EL IEM”, el personal que se integre a la investigacién y
desarrollo del proyecto, asi como aquellas personas que por sus funcion
tengan acceso a la informacion, deberan elaborar y firmar un docum
denominado “promesa de confidencialidad”, a fin de comprome
preservar la confidencialidad, integridad y disponibilidad de la informacion.

TERCERA. OBLIGACIONES DE “EL IEM”.
Para el debido cumplimiento del objeto del presente convenio, “EL IEM” tendra
como obligaciones las siguientes:
A. Nombrar un coordinador para el desarrollo del trabajo, quien sera el
encargado de proporcionar la documentacion necesaria para realizar las
actividades que se proponen en el presente convenio. \

etapas durante el desarrollo del proyecto. ‘ \
C. Gestionar el acceso a “EL TECNOLOGICO” a las instalaciones de “EL IEM” '\

o a las instalaciones designadas por el proveedor del servicio del Programa "J

de Resultados Electorales Preliminares (PREP) de “EL TECNOLOGICO". \

Para obtener los permisos, acuerdos, protocolos, lineamientos o
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requerimientos de informacién para la implantacién del cronograma de
auditoria y pruebas necesarias.
D. Dar seguimiento y verificar el correcto cumplimiento del convenio especifico

conforme al anexo técnico. ]

(j’)

CUARTA. OBLIGACIONES DE “LAS PARTES”. .
“EL TECNOLOGICO” se obliga a cumplir con lo establecido en el presente ..
convenio asi como su anexo técnico, y “EL IEM” se obliga a cubrir las ¢ ,?
aportaciones conformealo establecidoentacldusuta sexta del presente convenio -—>~—<

QUINTA. COMISION TECNICA.

Para el adecuado desarrollo de las actividades a que se refiere el presente
instrumento, “LAS PARTES” designaran una comision técnica integrada por las
siguientes personas:

Por “EL IEM”, la Licenciada Sandra Nalleli Rangel Jiménez, Directora Ejecutiva de \@
Organizacion Electoral del Instituto Electoral de Michoacan.

Por “EL TECNOLOGICO?”, la Maestra Gabriela Ltia Vargas, Docente y Auditor lider
por parte del Instituto Tecnoldgico de Morelia.

Las personas antes citadas, seran responsables directos de la supefvision,
vigilancia, control y revision de las actividades relacionadas con las atribuciones
de la comision técnica.

SEXTA. APORTACION.

Por su parte, “EL IEM” aportara a “EL TECNOLOGICO” por las actividades

descritas en el presente convenio y en su anexo técnico, la cantidad de

$200,000.00 (Doscientos mil pesos 00/100 M.N.) que incluye el impuesto al valor

agregado de conformidad con la Ley del Impuesto al Valor Agregado y con la
—normatividad fiscal-vigente.

SEPTIMA. FORMA DE LA APORTACION. .
“LAS PARTES” convienen que la aportacion se realizara de la siguiente manera:
A. La primera aportacion de $100,000 (Cien mil pesos 00/100 M.N), cantidad
que incluye el impuesto al valor agregado, a mas tardar el 30 de abril de
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2018, contra entrega de la propuesta de alternativas optimas de
implementacion del proyecto.

B. La segunda aportacion de $100,000 (Cien mil pesos 00/100 M.N), incluye el Z
impuesto al valor agregado, a mas tardar el 30 de junio de 2018, contra 7
entrega del informe final de la auditoria informatica y la informacion de los ’('j
reportes parciales.

OCTAVA. VIGENCIA (

dia 31 de Juho de 2018 y no podra ser prorrogado. L—:

NOVENA. COMUNICACIONES.
Las comunicaciones referentes a cualquier aspecto de este convenio deberan
dirigirse por escrito, con acuse de recibo a los domicilios sefialados en el apartado

de declaraciones, o bien, via correo electronico institucional de “LAS PARTES” \ |
empleando mecanismos de seguridad, a fin de preservar la seguridad de la N\
informacion. Y \}
DECIMA. ENLACES Y COORDINADORES. /‘)‘isw
Para la coordinacidon de las actividades del presente convenio, “LAS PARTES) /J

designaran como enlaces y coordinadores a las personas que ocupan los car

que enseguida se indican:

Por “EL TECNOLOGICO”: al Licenciado Jaime Rodriguez Garcia y Maestra .
Gabriela Lua Vargas, Subdirector de Servicios Administrativos y Docente Auditor
lider del Instituto Tecnoldgico de Morelia, respectivamente.

Por “EL IEM”: la Licenciada Sandra Nalleli Rangel Jiménez y el Ingeniero Lander
Ruiz Arnauda, Directora Ejecutiva de Organizacion Electoral y Coordinador de
Informatica, respectivamente.

DECIMA PRIMERA EXCLUSION LABORAL [’,"l '

presente mstrumento contmuara relamonado Iaboralmente con Ia parte que lo
empled, sin que se considere a la otra como patrén solidario o sustituto.

Si en la ejecucion total o parcial del objeto del presente convenio intervine \) {L ,
personal que preste sus servicios a instituciones o personas distintas a “LAS -2t
PARTES”, los mismos continuaran siempre bajo la direccién y dependencia de
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dicha Institucion, por lo que su intervencién no originara relacion de caracter
laboral con “EL TECNOLOGICO”, “EL IEM” y de ninguna otra naturaleza, ya sea
civil, de seguridad social, mercantil o administrativa.

DECIMA SEGUNDA. PROPIEDAD INTELECTUAL.

‘LAS PARTES” convienen que la titularidad de los derechos de propiedad
intelectual y patrimonial que resulten de las acciones desarrolladas en el marco del (
presente convenlo seran propledad de “el IEM”, por ser quien realiza las

Asi mismo, convienen de manera expresa que la propiedad de los productos, que
deriven del presente convenio, asi como su uso y explotacion, correspondera
Unica y exclusivamente a “el IEM” en términos de parrafo anterior.

DECIMA TERCERA. CONFIDENCIALIDAD. . \;}
‘LAS PARTES” se obligan a guardar absoluta confidencialidad respecto de la
informacién utilizada con motivo del presente convenio, o de las labores
inherentes o derivadas del mismo, toda vez que la misma no se encuentra
disponible para otras personas, la cual debera ser tratada como lnformacmn ,
reservada, acordando que no podra ser usada, reproducida, copiada, modificad
divulgada a que tengan acceso por ningtin medio conocido o por conocer,
ninguna circunstancia, sino mediante un convenio escrito por “LAS PARTES”.

Lo anterior, sin perjuicio del cumplimiento de las obligaciones que en materia de
informacion confidencial o reservada, establece la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental y la Ley de Propiedad Industrial y
demas aplicables. .

“LAS PARTES” reconocen que son propietarios de cierta informacién, que podra
ser utmzada en sus acthldades para la eJecucnon del presente instrumento legal; N

que le pertenece por Io que ningun derecho o interés sobre ésta se le podra

transferir a la contraparte, sélo el derecho a usarla en la forma y términos AT
establecidos en este convenio, obligandose “LAS PARTES” a no contravenir la \ u \;
titularidad de los derechos de la contraparte sobre dicha informacion. \’”’/

DECIMA CUARTA. MODIFICACIONES.
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El presente convenio sélo podra modificarse siempre y cuando las partes estén de
acuerdo y manifiesten su consentimiento por escrito.

DECIMA QUINTA. RESPONSABILIDAD. __’,
‘LAS PARTES” estaran exentas de toda responsabilidad por los dafios y perjuicios ‘("’)
que se puedan derivar en caso de incumplimiento total o parcial del presente -
convenio, debido a caso fortuito, o fuerza mayor, entendiéndose por esto a todo ("‘fg

)

acontecimiento, presente o futuro, ya sea fendmeno de la naturaleza o no, que

“f A

eSte tuelra Ger GOMminto & 1a voiu all Ue

que aun previéndose no pueda evitarse, incluyendo la huelga, toma o bloqueo al —2
acceso de oficinas y el paro de labores académicas o administrativas.

En tales supuestos, “LAS PARTES” revisaran de comun acuerdo el avance de los
trabajos para establecer las bases de su terminacion, buscando en todo momento
salvaguardar los intereses de “LAS PARTES” y en su caso, celebrar el instrumento
respectivo.

DECIMO SEXTA. TERMINACION ANTICIPADA.

Se podra dar por terminado el presente instrumento mediante aviso por escrito
con 5 cinco dias naturales de anticipacién a la fecha de su terminacién, presefite
una de “LAS PARTES” a la ofra, sin perjuicio de los trabajos que se estén
desarrollando a la fecha, los cuales deberan ser terminados, salvo mutuo convenio
en contrario, para lo cual deberd realizarse una conciliacion de actividades,
procediendo a formalizar el convenio correspondiente, que en dicho supuesto, “EL
TECNOLOGICO?” debera reintegrar los recursos entregados que no haya ejercido
para dicho proceso.

DECIMA SEPTIMA. INTERPRETACION Y CONTROVERSIAS. N N~
“LAS PARTES” acuerdan que el presente instrumento es producto de la buena fe, [ \
por lo que toda controversia e interpretacion que se derive del mismo, respecto a \

operacion, 1orma on piimiento-sera-resueiia-por-lta-comision-téecnica-a

que se refiere la clausula quinta.

En caso de no llegar a un acuerdo, para la interpretacion, ejecucién y i
cumplimiento del presente convenio, asi como para todo lo previsto en el mismo, ¥ ”}c
“LAS PARTES” se someten a la jurisdiccion y competencia de los tribunales de la
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ciudad de Morelia, Michoacan, renunciando expresamente a cualquier otro fuero
debido a su domicilio presente o futuro pudiere corresponderles.

Leido el presente convenio y enteradas “LAS PARTES” de su contenido y alcance
legal, lo firman en tres tantos originales en la ciudad de Morelia, Michoacan a los 6
dias del mes de abril del afio 2018 dos mil dieciocho.

lPOR “EL IEM” POR “EL TECNO GICO”

TESTIGOS

POR “EL IEM” POR “EL TECNOLOGICO”

LICENCIADA, | LICENCIADO JAWIE RODRIGUEZ
RANGE GARCIA N\
DIRECTORA E. SUBDIRECTOR DE SERVICIOS ) \00'
ORGANIZACION ELECTORAL DEL ADMINISTRATIVOS A\ *ﬁ’
INSTITUTO ELECTORAL DE Q}w

La presente foja forma parte integral del convenio especifico de colaboracion que
celebran, por una parte, el Instituto Electoral de Michoacan, y por otra parte, el
Instituto Tecnolégico de Morelia el dia 6 de marzo del dos mil dieciocho,
documento que consta de 29 fojas utiles con texto Unicamente en el anverso.

10
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En el marco de las actividades para la implementacion y operacién del
Programa de Resultados Electorales Preliminares (PREP) para el Proceso
Electoral Local 2017-2018 en el Estado de Michoacan, se requiere que se lleve
a cabo una auditoria al sistema informatico y a la infraestructura tecnoldgica
del PREP, de conformidad con lo dispuesto en la seccién cuarta, del capitulo I
del Reglamento de Elecciones del INE, asi como del titulo lI, capitulo I, de su O

s
Para tal efecto, en el presente documento se describe el alcance que el \5
proveedor de servicios debera cumplir como ente auditor. Asimismo, se
detallan los requerimientos de cada linea de trabajo que se sefiala a $
continuacion: =

1.1.Pruebas funcionales de caja negra al sistema informatico del PREP

principal del IEM.

2018. « N
1.2.Validacion del sistema informatico del PREP y de sus bases de datos. 9‘
1.3. Andlisis de vulnerabilidades a la infraestructura tecnolégica. [ c:
1.4.Pruebas de negacion de servicio al sitio web del PREP y al sitio 3{“

l

1.1 Pruebas funcionales de caja negra al sistema informatico del PREP. \/a
: ™N

a. Objetivo

El ente auditor debera analizar el sistema informatico del PREP, mediante la :
realizacion de pruebas funcionales de caja negra, para evaluar la integridad en i
el procesamiento de la informacién y la generacion de resultados preliminares,
conforme a lo establecido en el articulo 347, numeral 1, inciso a) del

Regtamentode Elecciones:

b. Alcance

Las pruebas de caja negra deberan realizarse en términos de funcionalidad del

sistema, informatico del PREP, y debera considerar, al menos, los siguientes /)

aspectosy \ '
‘,

c > 7
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o« Se debe analizar el funcionamiento de la aplicacion en relaciéon con las
fases del proceso técnico operativo, considerando al menos, la
digitalizacion, captura y publicacion de resultados, mediante flujos
completos e interaccion entre los diversos modulos (escenarios

principales).
o Se debe verificar el cumplimiento de las especificaciones funcionales y 3
requerimientos contenidos en la documentacion técnica y normatividad :“j

o Se debe verificar la correspondencia de la captura de los datos plasmados >
en las Actas PREP con los presentados en la publicacion, mediante los ( o

distintos tipos de reportes desplegados por el PREP, considerando datos,
imagenes y bases de datos.

El alcance de las pruebas funcionales de caja negra debera incluir los
siguientes modulos del sistema informatico del PREP:

I.  Modulo de Digitalizacion, Captura y Validacién 2\
o Obtencidn de la imagen digital del acta. \\i&
o Captura de la informacion contenida en las Actas PREP. AP
o Validacion de la informacion capturada.

II.  Modulo de Publicacion de Resultados
e Revision de la obtencion de los resultados, asi como de la emision de

reportes y su despliegue, de acuerdo con la documentacién técnica y ‘\. 
la normatividad aplicable.

Para realizar las pruebas, el IEM debera proporcionar los insumos de informacion
necesarios, entre los que se encuentran, de manera enunciativa mas no limitativa,
los sefialados en el apartado 1.6 del presente Anexo.

c. Entregables

El ente auditor debera entregar los siguientes documentos derivados de los o\
trabajos realizados: /) 3%

13 )
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@

Entregable

Descripcion y Contenido

Criterios de
Aceptacion

Describe los elementos
generales que deben
considerarse para la realizacion
de las pruebas funcionales de

cajd Regra: En formato ( 3
c 5 electrénico. b
Plan de pruebas ¢ E’\IE!:O?UCC!OI’I Contenido de 5
funcionales  de FURIERVO acuerdo con los 3
caja negra del o Alcance puntos sefialados en U
sistema e Pruebas a aplicar la  seccion de .
informatico e Planeacion de las pruebas | descripcion y :
e Necesidades de ambiente | contenido. 7
e Casos de prueba
e Datos de prueba i
e Criterios de pruebas \\\
Administracién de riesgos \ §
e Entregables N\ Y
Documento que contiene el 4};\}
detalle de cada una de las “1
observaciones identificadas en la o) Y
revision y pruebas del sistema y N\
que incluya, al menos: En formato
T — electromco. )
preliminar de las | e Introduccion LOriGhidy de
: acuerdo con los
pruebas e Metodologia .
. L o puntos sefalados en
funcionales  de e Criterios utilizados para la la
caja negra del itori .
sisftema ’ o :/Iﬁgzgligia para Socoon de
) ” descripcion y
informatico clasificar los hallazgos contenido.
e Observaciones y
recomendaciones
e—Conclusiones
Informe final de | Documento que contiene el | Contenido de
las pruebas | resultado final de las pruebas del | acuerdo con los ~
funcionales  de | sistema: puntos sefialados en Yg/in ArL
caja negra del la  seccion  de 'Q
sistema ¥ Introduccion descripcion y }‘1 )
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informatico e Metodologia contenido.

e Criterios utilizados para la
auditoria

e Resumen ejecutivo

e Resultados

d. Calendario de trabajo. —
El calendario de actividades para esta linea de trabajo, sera establecido de ’)
manera conjunta y debera contener, de forma clara, los periodos para la &
ejecucion de cada actividad y los avances esperados en cada periodo de "\f
trabajo. ~

3
1.2Validacion del sistema informatico del PREP y de sus bases de datos (—1
a. Objetivo :
Validar que el sistema informatico del PREP que operara el dia de la Jornada \é
Electoral, corresponda al software auditado, asi como que la base de datos se N Ej
encuentre sin registros adicionales a los necesarios para que el sistema opere. h 3
La validacion respecto a la correspondencia del software auditado y el utilizado /{

en la operacion del PREP, se tendra que realizar al inicio, durante y al final de |
la operacion del sistema informatico del PREP. Se debera verificar que el i
sistema cuente con la funcion para la generacion y el almacenamiento de
bitacoras que faciliten los procedimientos de verificacion, analisis y auditoria
del sistema.

b. Alcance

Dafa Vv al Gue 10 OTOdraima atGitaGo S C Le i~ Qe drnagoO aesuce ¢
inicio y hasta el cierre de operaciéon del sistema informatico del PREP, asi“‘“@, \
como que la base de datos se encuentre debidamente inicializada. Dicho N
procedimiento debera ser validado por el personal que el IEM designe para tal N
efecto, contemplando los siguientes aspectos como minimo:

o El procedimiento debera centar con un diagrama de flujo. ‘\7 ]11\@ )
& 15 ‘ | .l/}’
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o El procedimiento debera incluir los roles y responsabilidades de los
involucrados.
o El procedimiento debera documentar como minimo, las siguientes
etapas:
o Generacion, obtencion y validacion de huellas criptograficas en
SHA-256 del software PREP auditado.
o Generacion, obtencion y validacion de huellas criptograficas en

SHA-256 del software PREP instalado en el ambiente productivo ,

o Validacién de la informacion inicial y final de la base de datos del )
PREP. %

o Constancia de hechos. -
N/

El procedimiento debera realizarse el domingo 1° de julio de 2018 en las £
instalaciones del CCV, concluyendo el 2 de julio y debera ser atestiguado Lf}
preferentemente por un tercero con fe publica designado por el IEM, conforme

se sefiala en el numeral 14; asi como en el inciso | del numeral 23, Capitulo |,

Titulo Il del Anexo 13 del Reglamento de Elecciones.

La auditoria se realizard mediante un procedimiento que garantice y deje 5 ?A
evidencia de que, los programas auditados, sean los utilizados durante la \N
operacion del PREP, asi como un procedimiento que garantice que las bases V\é; \
de datos no cuentan con informacién antes de la operacion el dia de la Jornada : ‘\J

Electoral, lo que tendrd que ser validado y atestiguado por un tercero con Fe
publica, en los términos descritos en el parrafo anterior.

La auditoria debera ejecutarse sobre todos los médulos del sistema informatico
previo al inicio de los simulacros. Si de las pruebas y simulacros resultara
necesario realizar ajustes al sistema, esto debera hacerse del conocimiento del
ente auditor para contar con un margen de tiempo que permita que resulten

PREP
c. Entregables AV4

' \\
Los productos para entregar, por parte del ente auditor, deberan incluir: : \'z

16 L
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o Plan de trabajo detallado que cuente, como minimo, con: el desglose de
actividades, entregables, duracion, fecha inicio, fecha fin y responsables
de las actividades.

e Procedimiento técnico con el esquema de validacion de los programas y
de la base de datos del sistema informatico previamente auditado del
PREP, junto con las etapas de validacion, generacion de diagramas y
descripciones correspondiente que se acuerden conjuntamente entre el

EAA o O
=iV y el ente auditor. <

« Constancia de hechos de la generacién de huellas criptograficas de los *E
programas probados del sistema informatico del PREP. Esta constancia -/
debera describir el protocolo de la actividad, fecha y lugar, hora de inicio ¢
y término, objetivo, actividades realizadas, resultados obtenidos y las (—3

firmas autégrafas del personal participante por parte del IEM y del ente
auditor.

o Constancias de hechos de la validacién de los programas y de la base
de datos del sistema informatico del PREP. Estas validaciones se
deberan realizar previo al inicio, durante y posterior al cierre de
operaciones del PREP y deberan describir el protocolo de validacion en
el ambiente de produccion del sistema informatico del PREP. Ademas,
deberan incluir la fecha y lugar, hora de inicio y término, objetivo,
actividades realizadas, resultados y las firmas autégrafas del personal
participante por parte del IEM y el ente auditor.

d. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera considerar que
esta validacion se lleva a cabo el dia de la Jornada Electoral y al concluir la
operacion del PREP.

1.3 Analisis de vulnerabilidades a la infraestructura tecnolégica

a. Objetivos
e Identificar debilidades de seguridad en la infraestructura tecnoldgica
mediante la ejecucion <de pruebas de penetracion y revision de

configuraciones de saguridad.
(\ 17
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e Clasificar el impacto y documentar las vulnerabilidades identificadas con el
propésito de recomendar al IEM las posibles medidas para la mitigacién de
las vulnerabilidades que previamente fueron identificadas y documentadas.

e Verificar que las medidas implementadas por el IEM hayan atendido
adecuadamente las vulnerabilidades reportadas.

b.—Alcance
El analisis de vulnerabilidades de la infraestructura tecnoldgica debera ( I
realizarse con base en las etapas que se describen a continuacion. i

I.  Junta de inicio. Se convocara al personal involucrado en la realizacion

de la auditoria con el objetivo de presentar las actividades consideradas

com

partes, establecer las metodologias y estandares con las que se
realizara la auditoria, asi como los tiempos generales de ejecucion.

o parte de la auditoria, definir los roles y responsabilidades de las

El IEM pondra a consideracién del ente Auditor una lista de dX/
activos durante la junta de inicio. f?\
El IEM proporcionaréd espacios de trabajo a los integrantes del
ente auditor para que realicen el analisis de vulnerabilidades a la
infraestructura tecnolégica del sistema.

El IEM otorgara los accesos correspondientes y las ventanas de
tiempo necesarias para la ejecucion de la auditoria.

ll.  Plan de trabajo detallado. Con base en la informacion obtenida y
analizada, el ente auditor debera elaborar el plan de trabajo en el que
se incluyan los detalles del proyecto de auditoria de seguridad a la

inclu

infraestructura tecnoldgica del PREP. Este documento integrara \a

ira, como minimo, lo siguiente:

Pruebas de penetracion (pentest)
Revision de configuraciones de seguridad
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c. Pruebas de penetracion (pentest). Las pruebas de penetracion se deberan
llevar a cabo tanto desde el interior como desde el exterior de la red de
datos a examinar y deberan enfocarse en:

o Servidores

o Aplicaciones web

o Equipos de telecomunicaciones
o Estaciones de trabajo

l. Presentacion de hallazgos. El ente auditor debera presentar un
informe preliminar con los hallazgos encontrados, asi como la
recomendacion para atender los mismos. -

Para la presentacion de hallazgos se utilizara un registro de datos en el
que, de forma conjunta el ente auditor y el IEM, puedan dar
seguimiento a los mismos.

Il. Validacion de reporte de hallazgos. El IEM presentara al ente auditor
la retroalimentaciéon acerca de los hallazgos encontrados con el fin
de descartar falsos positivos (hallazgos que indican incorrectamente
sobre la presencia de una vulnerabilidad) y homologar criterios de
interpretacion de dichos hallazgos.

[l Atencién de hallazgos. Una vez validados los hallazgos, el IEM
aplicara los diferentes controles necesarios para mitigarlos vy
atenderlos. Cabe sefalar que el ente auditor deberd considerar
dentro de su plan de trabajo, otorgar al menos 10 dias habiles para
que el IEM pueda atender los hallazgos.

IV.  Validacion de la atencion de los hallazgos. El ente auditor validara

V. Entregables. El ente auditor debera entregar los siguientes
documentos derivados de la realizaciéon de pruebas de penetracion
(pentest): o
Y )b
\
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. . Criterios de
Entregable Descripcion y Contenido Aceptacién
Describe los elementos
generales de planeaciéon | Ep formato
que deben considerarse | glectrénico.
para el desarrollo de las | Contenido de
Plan de pruebas de | pryepas de penetracion. acuerdo con los

tecnolégica s della  seccion  de ')
2 trabajo descripcion y (/)
o Responsables contenido.
técnicos -
/ S
Documento que contiene -
el resultado de las pruebas 5
realizadas  sobre  los | En formato 7
activos: electrénico.
Informe preliminar de e Resumen Contenido de
las  pruebas de ejecutivo acuerdo con los
penetracion a la o Alcance puntos sefialados en \
infraestructura o Resultado de las | la seccion de WD
tecnologica pruebas descripcion y s\ g
« Recomendaciones | contenido. N\ }V
generales g
Documento que describe
el estado de seguridad de
la infraestructura
Informe  de la|una vez que fueron |EN formato
aplicacion de | aplicadas las | electronico.
recomendaciones de | recomendaciones por | Contenido de
las  pruebas de | parte del | acuerdo _con los
penetracion a la | ente auditor. puntos sefialados en |
L o la seccion de
Infraestructura ° m—;aun‘g‘f&n descrincion
tecnoldgica ejecutivo an tenpi o y
e Alcance )
e Resultado de la
verificacion

\ _ -

\&\‘
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d. Revisiéon de configuraciones.

El objetivo es analizar las configuraciones de los dispositivos que conforman la
infraestructura tecnoldégica con base en mejores practicas de seguridad
informatica para identificar oportunidades y emitir recomendaciones orientadas
al fortalecimiento de esta.

e 3 Ia ]
C©. ENucyduics

Derivado de la revision de configuraciones, el ente auditor debera proporcionar

al IEM los siguientes documentos:

Entregable

Descripcién y Contenido

Criterios de
Aceptacion

Plan de revision
de
configuraciones
de la
infraestructura

Describe los elementos
generales de planeacion
que deben considerarse
para el desarrollo de la
revision:
o Alcance
o Calendario de
trabajo
+ Responsables
técnicos

En formato electrénico.
Contenido de acuerdo
con los puntos
sefalados en la
seccion de descripcion
y contenido.

Informe preliminar
de la revision de

Documento que contiene
el detalle de cada hallazgo
identificado en la revision
de configuraciones.

En formato electronico.

Contenido de acuerdo.

Informe de la
aplicacion de
recomendaciones
de la revision de

Documento que contiene
el resultado final de Ila
revision de
cqnfiguraciones:

En formato electrénico.
Contenido de acuerdo
con los puntos
sefalados en la

21

configuraciones . Resumen ejecutivo | €ON - i~
de la . Objetivos sefialados  en la| f’\
infraestructura Al seccion de descripcion | 4 N\
o Alcance . P Y
y contenido. N
o Hallazgos y
recomendaciones
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configuraciones o« Resumen ejecutivo | seccion de descripcion
de la o Objetivos y contenido.
infraestructura o Alcance

f. Informe final de analisis de vulnerabilidades a la infraestructura tecnolégica.
Al concluir las pruebas de penetracion y revision de configuraciones, el ente
auditor debera elaborar un informe final con el resultado del andlisis de

1 al Uae - - [ ] a - eCNOIO0 c e ACLIelrQ0 als O

siguiente: s
—
- e ; Criterios de O
Producto Descripcion y Contenido Aceptacién d
Informe final del | Documento que contiene | En formato electrénico. 3
analisis de | el resultado final del | Contenido de acuerdo '\ )
vulnerabilidades a | andlisis de | con los puntos ¢
la infraestructura | vulnerabilidades: sefialados en la \—

tecnologica e Introduccion seccion de descripcion

e Resultados y contenido.
Generales

g. Calendario de trabajo. El calendario de actividades para esta linea de
trabajo debera establecer de forma clara los periodos de actividades, las
fechas limite y los avances esperados.

1.4 Pruebas de negacion de servicio a sitios web del PREP y al sitio del
tercero que implementara el PREP.

a. Objetivo \

T4

Realizar ataques de negacién de servicio que permitan identificar, evaluar y
aplicar las medidas necesarias para asegurar la correcta y continua
disponibilidad del servicio Web de los sitios de publicacién de resultados del
PREP y del sitio del tercero que implementara el PREP, durante el periodo de
operacion del PREP. —~

22 r~
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Documentar los hallazgos detectados durante la realizacion de las pruebas.

b. Alcance

Generar trafico de red desde la infraestructura del ente auditor, o en su caso la |
que éste determine, hacia los servicios web que se publican dentro del dominio
de la infraestructura que provea el tercero que implementara el PREP.

- Trafico no malintencionado que consiste en transacciones sintéticas que ’i
simulen el trafico legitimo que se espera el dia de la jornada. (Q
o Trafico de red malintencionado, consistente en paquetes de red .
malformados. _i:
g\d)

Las pruebas mencionadas anteriormente deberan realizarse de manera
concurrente. Los ataques de negacion de servicio deben contemplar, al menos, §
tréfico de red malintencionado con las siguientes caracteristicas: \”7

e Ataques volumeétricos por protocolo TCP
o Al menos de 400 Mbps de throughput
o Al menos realizar SYN FLOOD

e Ataques volumeétricos por protocolo UDP
o Al menos de 400 Mbps de throughput
o Al menos realizar DNS AMPLIFICATION

e Ataques volumétricos por protocolo ICMP
o Al menos de 400 Mbps de throughput
o Al menos realizar ICMP FLOOD

/ N

T Vo)

e Ataques en la capa de aplicacion (HTTP) \
o Al menos realizar SLOWRIS ATACK N\

Las pruebas mencignadas anteriormente deberan realizarse de manera D
. . - . g : V|
concurrente; considerando la generacion de trafico malintendionado (SYN \

A

{
/e B
( DT

23



EMSP

FLOOD, DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS ATACK) en un
volumen que represente las condiciones de un ataque.

Durante las pruebas, cada simulacion de ataque debera apegarse a las
condiciones de un ataque para hacer que el sitio web que se esté probando
quede fuera de linea (no disponible) por, al menos 2 minutos, previo a que el
IEM efectué la contramedida para la mitigacion.

c. Entregables =
—

. . ,/J

« Plan de trabajo detallado que cuente como minimo con el desglose de —
actividades, entregables, duracion, fecha inicio, fecha fin y responsables sy

-

de las actividades. ( 4

o Plan de ataques de negacion de servicio.
o Informe de resultados. \
o Estadisticas del trafico de red generado.

d. Calendario de trabajo.

El calendario de actividades para esta linea de trabajo debera establecer de
forma clara, los periodos de actividades, las fechas limite y los avances
esperados.

Condiciones generales

1.5 Por parte del ente auditor.

Para la realizacién de la auditoria, el ente auditor debera presentar la siguiente
documentacion:

e Protocolos y metodologias de trabajo para llevar a cabo las actividades de
cada auditoria definidas en los planes detallados de trabajo.

e Comprobar la experiencia de participacion en proyectos similares,
particularmente en las lineas de trabajo que forman parte de la presente

auditoria. )
L
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e Presentar ejemplos de esquemas de validacion de software, ejecutados en
proyectos similares llevados a cabo anteriormente.
e El ente auditor deberd presentar ejemplos comprobables de informes
relacionados con los resultados obtenidos en proyectos similares que haya
realizado durante los tres ultimos afos.
e En su caso, carta de la maxima autoridad del ente auditor seleccionado,
donde se acepte la colaboracion con el IEM para este proyecto. >.

por el ente auditor debe resguardarse con los mecanismos y procedimientos X
necesarios para evitar su divulgacion a terceros. -

1.6 Por parte del IEM.

Para la realizacion de las pruebas, el IEM debera proporcionar los siguientes
insumos de informacion necesarios para la realizacion de las pruebas:

Normatividad aplicable y vigente.

Documentacion técnica del sistema informatico sobre la arquitectura
tecnoldgica implementada (tanto de software como de hardware) y el
proceso que se automatiza.

e Relacion de los partidos politicos, coaliciones y candidatos
independientes que participaran en la eleccién y su correspondencia con
la geografia electoral aplicable a la eleccién.

e Ejemplares muestra de las actas de escrutinio y computo que se

utilizaran en la eleccion.

Base de datos con las casillas electorales aplicables a la eleccion.

Capacitacion inicial y apoyo técnico necesario.

Usuarios y contrasefias respectivas para realizar las pruebas.

Un ambiente de auditoria que permita controlar las versiones del

Sistema Informatico que se audite.

Durante el periodo de trabajo, el IEM proporcionara al ente auditor, el espacio B |
fisico, equipo de computo y periféricos para instalar una maqueta con la
infraestructura tecnoldgica necesaria para la realizacion de las pruebas
funcionales de caja negra, asi como los accesos a los servidores centrales del
IEM en donde se encugntre instalado el sistema informatico, ademas de ;_ %

s |
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brindar la capacitacion inicial y apoyo técnico necesario para habilitar la
operacion de esta.

1.7 Personal del ente auditor

En su auditoria al Sistema Informatico para el PREP 2015 del OPL de Michoacén,
adjudicado por el Instituto Tecnolégico de Morelia, se contemplo:

a ataques a través de internet

e lLa evaluacion de seguridad y disponibilidad del portal de resultados
preliminares a través de internet.

e Revision de caja negra y blanca, que consistid en revisar la funcionalidad
general del programa, inspeccion visual del codigo fuente e identificacion de la
trazabilidad del flujo en el programa para descartar el uso indebido del codigo
para realizar operaciones no reconocidas en el proceso electoral.

Lo anterior se realizé bajo el estandar IEEE Estandar for Software Reviews and
Audits IEEEStd 1028™ 2018.

El equipo de auditores del Instituto Tecnolégico de Morelia tiene amplia
experiencia en el manejo de las cajas negras y blancas; asi como de auditorias de
calidad 1ISO 9000 y sistema TecNM.

Los auditores del Instituto Tecnolégico de Morelia cuentan con experiencia en
materia de auditorias de software y seguridad informatica en las siguientes
instituciones:

e |Instituto Electoral de Michoacén (IEM) pera el Proceso Electoral Local 2015.
e |Instituto Tlaxcalteca de Elecciones para el Proceso Electoral Local 2016.

Auditor lider: M.C. Gabriela Lua Vargas
Auditores: M.C. Juan Carlos Olivares Rojas; M.G. Salvador Jonathan Villagémez
Cérdenas; ISC. Roque Trujillo Ramos.

El equipo de auditores debera apégarse a la metodologia establecida.
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1.8 Marco de trabajo

En el marco de trabajo se debera considerar lo siguiente: f
B
e Terminos de confidencialidad y divulgacién de la informacién para la RD
celebracion del instrumento juridico entre las partes. Y
e Pautas de interaccién entre las partes para el control y seguimiento de l %
las actividades desarrolladas durante la ejecucion del proyecto. o
N o . s . <
=

instrumento juridico.

e Nombres y puestos de las personas responsables de cada linea de
trabajo con las que se establecerd contacto para el seguimiento del
proyecto.

e Plan de comunicacién por cada linea de trabajo, en el que se
establezcan los mecanismos de comunicacién, nombres, roles vy
responsabilidades en la comunicacion.

e Calendario y monto de las aportaciones de las entregas que se
mencionen en la propuesta técnico-econémica, ajustandose a las
condiciones establecidas en el convenio y a entera satisfaccion del IEM.

\
\

\‘
s

1.9 Comunicacién Social Conjunta
En el marco de trabajo se debera considerar lo siguiente:

e Sesiones formales con periodicidad mensual para informar los avances
de la auditoria y sesiones extraordinarias para atender cualquier
situacion de contingencia o riesgo.

e Comunicado publico para informar la colaboracion entre el Instituto
Tecnoldgico de Morelia y el IEM. Z'\A

e Comunicado publico para informar los resultados de la auditoria.

1.10 Plan de trabajo ‘

El Plan de trabajo se anexa al presente Convenio y forma parte integral del mismo.
(Anexo 1)

L /v:LI_LM
1.11 Cronograma de activjdades {,) !
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Se realizdé un cronograma con las actividades para dar cumplimiento al plan de
trabajo, mismo que se anexa al presente Convenio y forma parte integral del
mismo. (Anexo 2)

1.12 Metodologia propuesta

La metodologia propuesta se anexa al presente Convenio y forma parte integral

del mismo. (Anexo 3)

1.13 Curriculo del ente auditor

El Instituto Tecnoldgico de Morelia a través de sus 52 afios de vida formando
ingenieros de alta calidad siempre se ha preocupado por colaborar con su entorno
en beneficio de la sociedad para hacer de nuestro estado Michoacan y nuestro
pais un punto de referencia. Contando con una carrera como Sistemas
computacionales con 29 afios de apertura ha colocado en la sociedad y en su
entorno a los mejores ingenieros para hacer crecerlos en tecnologias de la
informacion siendo esta una de las dos instituciones a nivel nacional con
especialidad en seguridad informatica asi como la institucion en si cuenta con
certificacion en 1ISO 9000 desde el 2004 hasta la fecha, lo cual garantiza la calidad
en todos sus procesos de la formacion y crecimiento de sus alumnos , docentes y
personal administrativo.

El grupo de auditores que se presenta para realizar la auditoria del PREP 2018
tienen experiencia en auditorias internas y externas tanto de calidad 1SO 9000,
sistema del TecNM y auditoria informatica habiendo participado en las auditorias
del PREP 2015 del estado de Michoacan y Tlaxcala en 2016.

1.14 Curriculos del personal del Ente auditor.

Se anexan al presente Convenio y forman parte integral del mismo los curriculos
del personal designado por el ente auditor. (Anexo 4)

-

OR “EL IEM” POR “EL TECNOLOGICO”
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TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnologico de Morelia

"Afo del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”

Morelia, Mich., a 2 de abril de 2018.

PLAN DE TRABAJO
1. Reunién con la empresa desarrolladora del Sistema PREP.

Se trataran los siguientes puntos:

-Validacién del plan de trabajo
-Acopio de requerimientos y especificaciones funcionales del Sistema

-Acopio de catélogo del PREP

2. Seguimiento de Instalacion y del Sistema PREP, de Infraestructura y manuales de
procedimiento.

El seguimiento se realizara en sitio, tanto en el CCV como en los CATD.

3. Prueba de caja negra al Sistema PREP que sera utilizado. Se realizaran en las entradas y
salidas del Sistema con base en los requerimientos y las especificaciones funcionales, en los
siguientes modulos:

-Médulo de captura
-Moédulo de digitalizacion
-Médulo de validacion
-Moédulo de actualizacion de datos
-Médulo de resultados preliminares
-Bitacora de incidencias

e Versiones de software
De actualizacion de equipo
De bases de datos
De Incidencias de captura

4. Entrega de primer Informe parcial al IEM
Se debera incluir lo siguiente:

-Los criterios utilizados para la auditoria

-El método para clasificar los hallazgos que permitan priorizar su atencién

-Los hallazgos identificados y clasificados, y las posibles recomendaciones que permitan al
Instituto Electoral de Michoac4n, atenderlos.
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El informe se entregara de forma'impresa y en medio electronico.
5. Revision de infraestructura tecnoldgica y de recurso humano.
Se revisara lo siguiente:

-Equipos de captura

-Equipo de digitalizacion
-Centro de datos

-Telecomunicaciones
-Redundancia de infraestructura
e Eléctrica
e Telecomunicaciones
e Servidores
e Equipos de respaldo eléctrico
e Equipos de digitalizacion

e Equipos de captura
-Capacitacion de personal

6. Entrega de segundo Informe parcial al IEM.

En el mismo se debera incluir lo siguiente:

-Los criterios utilizados para la auditoria

-El método para clasificar los hallazgos que permitan priorizar su atencién

-Los hallazgos identificados y clasificados, y las posibles recomendaciones que permitan a
“EL TEM” atenderlos.

El informe se entregara de forma impresa y en medio electrénico.

7. Anélisis de vulnerabilidades del Sistema PREP que sera utilizado.

-Escaneo de puertos

-Analisis de Sistema Operativo

-Anélisis de Encriptacién de comunicaciones
-Pruebas de continuidad

-Pruebas de SQL-Injection

-Prueba de Denegacion de Servicio

-Pruebas realizadas al interior y al exterior.
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8. Observadores de los simulacros.
Durante los simulacros se debera revisar lo siguiente:

-Verificacion de funcionalidad
-Respuesta a contingencias

9. Entrega de Informe Final al Instituto Electoral de Michoacan.

El informe debera contener lo siguiente:

-Documentacion técnica resultados
-Recomendaciones de auditoria

Se entregara de forma impresa y en medio electronico.
10. Informe de evaluacion de la operacion.

En el mismo se considerara el cierre de operaciones del PREP, asi como la etapa de
evaluacion de este. El informe se entregara de forma impresa y en medio electronico.

Al término de cada punto auditado, siguiendo del cronograma de actividades, se entregaran
informes parciales con las observaciones y recomendaciones pertinentes para llevar a buen

fin el ejercicio electoral del IEM 2018.

El grupo aditor esta conformado por:

M.C. Gabriela Lua Vargas Auditor lider

M.C. Juan Carlos Olivares Rojas Auditor

M.G. Salvador Joanathan Villagémez Cardenas  Auditor

I.S.C. Roque Trujillo Ramos Auditor
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Morelia, Mich., a 2 de abril de 2018.

CRONOGRAMA DE ACTIVIDADES

Actividad

Fecha propuesta

Observaciones

Reunién con empresa
desarrolladora del
Sistema PREP

1 al 15 de marzo de
2018

-Validacion del plan de trabajo
-Acopio de requerimientos y
especificaciones funcionales del

Sistema
-Acopio de catdlogo del PREP

Seguimiento de
Instalacion y del Sistema
PREP , de

15 abril al 15 de mayo

-En Sitio

Infraestructura y
manuales de
procedimiento
Prueba de caja negra al 16 al 25 de mayo -Médulo de captura
Sistema PREP que sera -Médulo de digitalizacion
utilizado -Médulo de validacion
(Entradas y Salidas del -Moddulo de actualizacion de datos
Sistema basandose en -Médulo de resultados
requerimientos y preliminares
especificaciones -Bitacora de incidencias
funcionales) e Versiones de
software
e De actualizacion de
equipo
De bases de datos
De Incidencias de
captura
Entrega de primer 16 de abril Los criterios utilizados para la

Informe parcial al IEM

auditoria
-El método para clasificar los

hallazgos que permitan priorizar su
atencion

-Los hallazgos identificados y
clasificados, y las posibles
recomendaciones que permitan a
“EL IEM” atenderlos.
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Actividad Fecha propuesta Observaciones
El informe se entregara de forma
impresa y en medio electronico.
Revisiéon de 1 de mayo al 30 de -Equipos de captura
infraestructura junio -Equipo de digitalizacion

tecnologica y de recurso

-Centro de datos

humano -Telecomunicaciones
-Redundancia de infraestructura

e Eléctrica

e Telecomunicaciones

e Servidores

e Equipos de respaldo
eléctrico

e Equipos de
digitalizacion

e Equipos de captura
-Capacitacion de personal

Entrega de segundo
Informe parcial al IEM

31 de mayo

-Los criterios utilizados para la
auditoria

-El método para clasificar los
hallazgos que permitan priorizar su
atencion

-Los hallazgos identificados y
clasificados, y las posibles
recomendaciones que permitan a
“EL IEM” atenderlos.

El informe se entregara de forma
impresa y en medio electrénico.

Analisis de
vulnerabilidades del
Sistema PREP que sera

28 de mayo al 22 de
junio

-Escaneo de puertos
-Analisis de Sistema Operativo
-Andlisis de Encriptacién de

utilizado

comunicaciones

-Pruebas de continuidad

-Pruebas de SQL-Injection
-Prueba de Denegacion de Servicio

Pruebas realizadas al interior y al
exterior.

Av. Tecnolégico 1500, Col. Lomas de Santiaguito, C. P. 58120. Morelia, Michoacan.
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Actividad Fecha propuesta Observaciones
Observadores de los 10 de junio , 17 de -Verificacion de funcionalidad
simulacros junio y 24 de junio -Respuesta a contingencias
Entrega de Informe Final | 30 de junio -Documentacion técnica resultados
al IEM -Recomendaciones de auditoria

El informe se entregara de forma
impresa y en medio electronico

Informe de evaluacion 25 de julio El informe se entregara de forma
de la operacion impresa y en medio electronico.
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Morelia, Mich., a 2 de abril de 2018.

METODOLOGIA GENERAL DE AUDITORIA

La presente auditoria informatica se basara en su forma general en el Manual Administrativo
de Aplicaciéon General de Tecnologias de la Informacién y Seguridad Informatica
(MAAGTIC-SI) cuya tltima version fue publicada el 4 de febrero de 2016 en el Diario

Oficial de la Federacion
(https://www.gob.mx/cms/uploads/attachment/file/59534/MAAGTICSI compilado 04 02
2016.pdf) debido a que MAAGTIC-SI retne las mejores practicas de la Industria como
ITIL, CoBIT, ISO 2701, entre otras; y de manera particular, se ha adaptado a la forma de
trabajo de las organizaciones gubernamentales mexicanas para operar de forma exitosa.

De hecho, MAAGTIC-SI es obligado de utilizar en las dependencias de nivel Federal en su
parte central de TI y ha homogenizado el despliegue de las funciones sustantivas de las TICs
en el gobierno federal. En su primera version (2009) no consideraba a la Seguridad de la
Informacién como parte esencial, hasta en su segunda version (2014).

La implementacién de MAAGTIC-SI depende de la Secretaria de la Funcién Publica (SFP)
a través de la Secretaria de Gobernacion (SEGOB) y del Centro de Investigacion y Seguridad
Nacional (CISEN); por ello y para coordinar las diversas acciones entre estas dependencias,
y en busqueda de desplegar la Estrategia Digital, se cre la Comisién Intersecretarial parael
Desarrollo del Gobierno Electrénico (CIDGE).

La CIDGE cuenta con diversos recursos de facil de acceso tanto de capacitacion en
MAAGTIC-SI como herramientas que facilitan el proceso de implementacién y seguimiento
de la norma (https://www.gob.mx/cidge/acciones-y-programas/politica-tic-maagticsi-201 7).

MAAGTIC-SI cuenta con 9 Procesos Generales divididos en tres areas: Gobernanza,
Organizacion y Entrega. A continuacion, se muestran los 9 procesos:

Gobernanza
Proceso 1. Planeacién Estratégica (PE)

Proceso 2. Administracion del Presupuesto y las Contrataciones (APCT)

Organizacion

Proceso 3. Administracion de Servicios (ADS)

Proceso 4. Administracion de la Configuracién (ACNF)
Proceso 5. Administracién de la Seguridad Informética (ASI)

Ay . 5 . s . 2
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Entrega

Proceso 6. Administracion de Proyectos (ADP)

Proceso 7. Administracién de Proveedores (APRO)

Proceso 8. Administracion de la Operacion (AOP)

Proceso 9. Operacion de Controles de Seguridad de la Informacién y del ERISC (OPEC)

Cémo puede observarse los procesos 5. ASI'y 9. OPEC son los més relacionados con la parte
de Seguridad Informatica.

A continuaci6n, se describen cada uno de los procesos de MAAGTIC-SI y su aplicacion de
forma general

1. PE Planeacion Estratégica

Mantener la operaciéon de un modelo de gobierno de TIC en la Institucion, para efectuar,
entre otras acciones, el andlisis de las oportunidades de aprovechamiento de las TIC, la
planeacion estratégica de TIC y asegurar la adecuada organizacion al interior de la UTIC.

PE1 Establecer la gobernabilidad de las operaciones de la UTIC

PE2 Integrar la informaci6n de la Cartera Ejecutiva de Proyectos de TIC.

PE3 Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera Ejecutiva de
Proyectos de TIC.

PE4 Dar seguimiento a la planeacion estratégica de TIC.

Objetivo de control: Este proceso nos permitird de manera general ubicar a los responsables
de la Operacion del Sistema asi como sus funciones y atribuciones. Ademds, nos permitird
conocer los canales de comunicacion con el IEM y demds organismos vinculados.

2. APCT Proceso de Administracién del Presupuesto y las Contrataciones

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, afin de
maximizar su aplicacion en las contrataciones de TIC requeridas por la Institucion, asi como
las acciones para efectuar el acompafiamiento necesario a las unidades facultadas para
realizar los procedimientos de contrataciones en la Institucién, de manera que se asegure su
ejecucion en tiempo y forma, alineado al presupuesto autorizado; asi como el seguimiento a

los contratos que se celebren.

APCT1 Participar en el establecimiento de prioridades del presupuesto de TIC.

APCT?2 Establecer el listado de bienes y servicios de TIC a contratar por la UTIC en cada
ejercicio fiscal.

APCT3 Estudios de Factibilidad

APCT4 Participar como 4rea técnica, en los procedimientos de contratacién de TIC.

{ . ;
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Objetivo de control: Este proceso nos permitird ver como se escogieron de manera general
los diversos activos (bienes y servicios) de TI necesarios para operar el Sistema PREP de
forma adecuada.

3. ADS Administraciéon de Servicios

Definir los compromisos y costos de los servicios de TIC necesarios para mantener el
adecuado funcionamiento de la Institucion, asi como identificar iniciativas de servicios de
TIC que aporten beneficios importantes en el cumplimiento de los objetivos estratégicos de

la Institucion, con apego a la EDN y efectuar su instrumentacion.

ADS1 Mantener actualizado el catalogo de servicios de TIC.
ADS?2 Disefiar los servicios de TIC.

ADS3 Administrar la capacidad de la infraestructura de TIC.
ADS4 Administrar la continuidad de servicios de TIC

Objetivo de control: Este proceso nos permitird conocer la Arquitectura Empresarial del
Aplicativo PREP asi como conocer de todos los servicios de los cuales se componen. Dos
aspectos importantes que contempla el proceso: el Programa de Capacidad (que determina
que niveles tienen los servicios implementados y si estos son suficiente) y el Programa de
Continuidad (determinar las acciones a realizar para que el servicio siga operando bajo
cualquier incidente).

4. ACNF Administracion de la Configuraciéon

Establecer y actualizar un repositorio de configuraciones, en el que se integren las soluciones
tecnoldgicas y sus componentes, asi como la informacién funcional y técnica de los mismos
y la relativa a los diversos ambientes y arquitecturas tecnolégicas de la UTIC, como
elementos de configuracion, con la funcionalidad de facilitar su acceso a los involucrados en
los procesos de la UTIC, cuando éstos asi lo requieran para la operacion del proceso
respectivo.

ACNF1 Establecer la cobertura y el alcance de la administracién de la configuracion.
ACNF?2 Definir la estructura del repositorio de configuraciones.
ACNF3 Registrar los elementos de configuracion en el repositorio de configuraciones.

Objetivo de control: Este proceso nos permitir conocer como manejan los diversos activos
de informacion durante la operacion del Aplicativo PREP y como la organizacion responde
ante los diversos cambios.

S. ASI Administracion de la Seguridad de la Informaciéon
Establecer y vigilar los mecanismos que permitan la administracion de la seguridad de la

informacion de la Institucion, asi como disminuir el impacto de eventos adversos que

Mg
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potencialmente podrian afectar el logro de los objetivos de la Institucién o constituir una
amenaza para la Seguridad Nacional.

ASII1 Establecer un modelo de gobierno de seguridad de la informacion.

ASI2 Operar y mantener el modelo de gobierno de seguridad de la informacion.
ASI3 Disefio del SGSI (Sistema de Gestion de Seguridad Informética)

ASI4 Identificar las Infraestructuras Criticas y los Activos Clave

ASIS5 Elaborar el Analisis de Riesgos

ASI6 Integrar al SGSI los controles minimos de seguridad de la informacion.
ASI 7. Mejorar el SGSIL.

Objetivo de conirol: este proceso es medular y nos permitird identificar si la empresa que
lleva a cabo la operacion del aplicativo PREP cuenta con un SGSI donde estén definidas las
Infraestructuras Criticas, se tenga un Andlisis de Riesgo y se tenga contemplado como las
Politicas de Seguridad para proteger los diversos activos criticos de informacion.

6. ADP Administracién de Proyectos
Administrar la cartera operativa de proyectos de TIC, a fin de optimizar la aplicacion de los
recursos y obtener mayores beneficios para la Institucion.

ADP 1 Establecer directrices para la gobernabilidad y evaluacion de la Cartera Operativa de
Proyectos de TIC.

ADP 2 Priorizar, equilibrar y autorizar la Cartera Operativa de Proyectos de TIC.

ADP'3 Administrar y monitorear la Cartera Operativa de Proyectos de TIC.

ADP 4 Cerrar iniciativas y proyectos de TIC.

Objetivos de control: este proceso nos permitird de manera general conocer como la
empresa encargada de operar el Aplicativo PREP trabaja en actividades nuevas no
consideradas en el inicio de la operacion del Sistema.

7. APRO Administracién de Proveedores
Establecer un mecanismo que permita verificar el cumplimiento de las obligaciones
derivadas de los contratos celebrados para la adquisicion, arrendamiento o servicios de TIC.

APROIL Generar lista de verificacion de obligaciones.
APRO2 Monitorear el avance y desempefio del proveedor
APRO3 Apoyo para la verificacion del cumplimiento de las obligaciones de los contratos.

Objetivos de control: este proceso nos permitird conocer los diversos proveedores de los
cuales depende la empresa que maneja el Aplicativo PREP, asi como conocer como se le da
seguimiento a los niveles acordados de servicios.
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8. AOP Administraciéon de la Operacion
Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio acordados y

con los controles de seguridad definidos.

AOP1 Establecer el mecanismo de operacion y mantenimiento de los sistemas, aplicaciones,
infraestructura y servicios de TIC.
. AOP2Programary ejecutar las tareas de la operacion de los sistemas, aplicaciones y servicios
de TIC. : '
AOP3 Monitorear la infraestructura de TIC en operacion.
AOP4 Implementar y verificar que se cumplan los controles de seguridad fisica en el centro
de datos.

Objetivo de control: este proceso nos permitird conocer de manera general como la empresa
que opera el Aplicativo del PREP opera el Sistema, le da mantenimiento a los diversos
servicios e infraestructura; asi como se monitorea la operacién del sistema- También nos
permitird visualizar los diversos controles de seguridad fisica dentro de los centros de datos.

9. OPEC Operacién de Controles de Seguridad de la Informacién y del ERISC
Implementar y operar los controles de seguridad de la informacién de acuerdo con el
programa de implementacién del SGSI, asi como los correspondientes a la capacidad de
respuesta a incidentes.

OPECI Designar un responsable de la supervisién de la implementacion de los controles de
seguridad definidos en el SGSI y en el andlisis de riesgos.

OPEC2 Establecer los elementos de operacién del ERISC.

OPEC3 Operacién del ERISC en la atencion de incidentes.

Objetivo de control: finalmente este proceso nos permitird conocer como la empresa
encargada de operar el Aplicativo PREP, opera los diversos controles de seguridad
descritos en su SGSI asi como identificar los procedimientos que se seguirdn en caso de
presentarse una contingencia y las formas de solucionarlas.

Dentro ano-de-tos-puntos-descritosen fos lineamientos técnicos para Audifar e
Sistema PREP se seguiran otras mejores practicas y metodologias a fin de garantizar la
Confidencialidad, Integridad y Disponibilidad del Aplicativo PREP.
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Curriculo Gabriela Liia Vargas

Nombre: Gabriela Lua Vargas
Carrera: Ingenieria en Sistemas
Computacionales Cédula
Profesional: 3570429

Tecnolégico de procedencia: Instituto Tecnolégico de Ciudad Madero México.

Posgrado:
¢ Maestra: Maestria en Ciencias en Ciencias de la Computacion

* Instituto Tecnoldgico de Morelia

Abril del 2007
Cedula Profesional: 5667031

Areas de interés:
° Auditoria Informética
* Seguridad en Redes
* Administracién de Sistemas de Informacion

Experiencia Laboral reciente:

* Auditora lider en PREP en los estados de Michoacan, Tlaxcala

e Certifica en procesos de Calidad ISO:9001

* Auditora interna de procesos de calidad en ITM

* Auditora externa del sistema Tecnolégico Nacional

e Jefa del departamento de Servicios Escolares

* Representante Institucional de Equidad de Género del Instituto Tecnologico
de Morelia

* Jefa del departamento de Sistemas de Informacién (Biblioteca)

e Jefadel departamento de Sistemas y Computacion.

Cursos impartidos:
* Desarrollo del profesorado
* Planeacion Estratégica del Departamento de Sistemasy Computacién
e Curso de programacion basica de C
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* Revision de Planes y Reticula de Especialidad del Departamento de
Sistemas y Computacion
° Modelo de Equidad de Género
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Curricular Salvador Jonathan Villagomez Cardenas

PROFESION: INGENIERO EN SISTEMAS COMPUTACIONALES

II. EDUCACION

GRADO INSTITUCION LUGAR PERIODO
MAESTRIA EN | INSTITUTO EN LINEA 20112014
ADMINISTRACION DE | TECNOLOGICO DE
TEENOLOGIAS —DE— LA | FEEEFONOS-DE-MEXICO;

INFORMACION PARA | S.C.
EMPRESAS
ESPECIALIDAD EN | INSTITUTO EN LINEA 2011 -2014
ADMINISTRACION DE | TECNOLOGICO DE
TECNOLOGIAS DE LA | TELEFONOS DE MEXICO,
INFORMACION PARA | S.C.
EMPRESAS
ESPECIALIDAD EN REDES | INSTITUTO MORELIA, MICHOACAN 2003
Y SISTEMAS | TECNOLOGICO DE
DISTRIBUIDOS MORELIA
INGENIERIA EN SISTEMAS | INSTITUTO MORELIA, MICH. 1998 —2003
COMPUTACIONALES TECNOLOGICO DE
MORELIA
BACHILLERATO CENTRO DE | ZINAPECUARO, MICH. 1995 - 1998
TEC. PROGRAMADOR BACHILL R T
TECNOLOGICO
INDUSTRIAL Y DE
SERVICIOS NO. 182
II. EXPERIENCIA PROFESIONAL
COMPANIA AREA TRABAJO ACTIVIDADES PERIODO
DEALER DE ANALISIS Y ANALISIS Y DISENO DE ENE / JUL 2003
- SISTEMAS DISENO DE APLICACIONES PDA,
MEXICO, ) - APLICACIONES DESARROLLO DE
Software Automotriz PDA APLICACIONES WEB,
ANALISIS DE BASES DE
DATOS.
DISENO Y DESARROLLO
DE APLICACIONES JAVA,
ORI, Contpuiadorsy INGENIERO EN g}lss igggA%]igANlég%g
iﬁgﬁi ;Z;algs [;iede - DESARROLLO SISTEMAS ANALISIS Y DISENO DE 2003 /2007
i -V BASES DE DATOS,
CONSULTOR DE TI,
DESARROLLO DE
APLICACIONES DE PUNTO
DE VENTA Y
HERRAMIENTAS DE
ADMINISTRACION Y
SOPORTE PARA TOMA DE
e DECISIONES.

5 DESARROLLO PLANEACION Y 2006 — 2009
CORPORACION DE SISTEMAS ADMINISTRACION DE 0
SERVICIOS PROYECTOS DE TI
ADMINISTRATIVOS :

Y PROFESIONALES
S.A. DE C.V.
(CODINET S.A. DE C.V.)

“,-YN‘;
;i -
#

PRy
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COMPANIA AREA TRABAJO ACTIVIDADES PERIODO
SECRETARIA DE LA PROYECTOS Y ASESOR / ASESORIA EN 2007 /2012
DEFENSA NACIONAL DOCENCIA DOCENTE PROYECTOS DE
ler BATALLONDE TECNOLOGIAS
TRANSMISIONES Y DE

ESCUELA MILITAR INFORMACION.
DEL SERVICIO DE IMPARTIR MATERIAS

TRANSMISIONES RELACIONADAS A LAS
TECNOLOGIAS DE
INFORMACION
PLANEACION DE
OPERACIONES

ESTRATEGICAS EN
MERCADOS Y NEGOCIOS,
ENEBRO GERENCIA GERENTE TOMA DE DECISIONES,
SOLUTIONS GENERAL ADMINISTRACION DE
S.A.DEC.V. PROYECTOS,
INTEGRACION DE
SOLUCIONES
TECNOLOGICAS,
ADMINISTRACION Y
EXPANSION DE
RELACIONES DE
NEGOCIOS Y
COMERCIALES, ANALISIS
DE MERCADOS DE
OPORTUNIDAD, PLANES Y
ESTRATEGIAS DE
CRECIMIENTO
ORGANIZACIONAL.

2009 ALA
FECHA

IMPARTIR MATERIAS
PREPARATORIA ICA DOCENCIA MAESTRO RELACIONADAS AL 2009
INTERINO AREA DE FISICO -
MATEMATICAS Y
TRONCO COMUN A
NIVEL
PREPARATORIA

IMPARTIR
MATERIAS ) 2010 A LA

DOCENTE
IT™ DOCENCIA DEPARTAMENTO EELIQ‘E;IOE'\'&“DAS A FECHA

DE SISTEMAS SISTEMAS

COMPUTACIONALES,
ING. EN
TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACIONES,
ING. EN
INFORMATICA, ING.
EN GESTION
EMPRESARIAL, ING.

INPDUSTRIAL—ING

TNDUYUSTHRIALING:

ELECTRONICA, LIC.
EN .
ADMINISTRACION.

PRINCIPALES CLIENTES:

e Dealer de México S.A de C.V.
e Computadoras y Redes Locales de Michoacan S.A. de C.V.

Tel. (443) 312 15 70, Exts. 234 y 271, Fax: Ext. 211, Email: ccomputo@itmorelia.edu.mx
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Codinet S.A. de C.V.

Direccién General de Bibliotecas.

Auditoria Superior de Michoacan

AVIS México, Comercial Ariete, S.A. de C.V.

H. Ayuntamiento de Morelia-

Gobierno del Estado de Michoacan o )

Direccion General de Desarrollo ¢ Investigacion Educativa

Secretaria de la Defensa Nacional, 1/er Batallon de Transmisiones y Escuela
Militar del Servicio de Transmisiones.

IV. CONOCIMIENTOS

UNIX SCO, UNIX Solaris, SLES 10 — 11 SP2, RHLE 4, OpenSuse 10 - 12,

Sistemas Operativos: Ubuntu, Ubuntu Server, Windows 2000 Server — Windows 2015 Server,
Windows95 — Windows 10, WinCE, Windows Mobile, PalmOS, Android,
i0S, Mac OS.

. Java, XML, C, C#, JavaScript, JSP, Servlets, J2EE, Shell, SQL, ASP, ASP
Lenguajes de .Net, .Net, VB, VBScript, VB .Net, LotusScript, j2me, jsf, Android, IOS.
Programacion:

DB2, MSSqlserver 2000 — 2008, Postgress, MySQL, Firebird, SlepyCat,

Bases de Datos: Cloudscape — Derby MS- Access, Oracle 10g.

Metodologias: XP, Scrum, PROSOFT, MOPROSOFT, RUP, CMMLI, ITIL, OpenRUP, Lean
Agile.

Herramientas de UML, BPEL, XML, EDI

Modelado:

DB2 — Workflows, WebSphere 6.0, Sun Application Server Glassfish,

Otros: Tomecat, Struts, JEE, SOA, Web services, IBM — Developers Works, IBM
Lotus Domino, VMWare Server, VMWare ESXi, VMWare VSphere.

Protocolos: TCP/IP.

. . Enterprise Architect, MS Office, Star Office, Open Office, Lotus Notes, MS
Herramientas de Oficina: Project, GantProject, Planner.

OTROS CONOCIMIENTOS:

EN CONTABILIDAD

EN ADMINISTRACION

EN TECNOLOGIAS MOVILES
EN SEGURIDAD INFORMATICA

EN REDES DE NUEVA GENERACION
————EN-ADMINISTRACION DE€ENTROSPEPATOS

EN APROVISIONAMIENTO DE CENTROS DE DATOS

EN ESTANDARES DE CALIDAD Y MEJORA CONTINUA

EN ADMINISTRACION Y GESTION MUNICIPAL

EN ADMINISTRACION Y GESTION ESTATAL

EN PROCESOS DE FISCALIZACION ESTATAL

EN SOLUCIONES Y HERRAMIENTAS DE VIRTUALIZACION

EN REESTRUCTURACION Y MANTENIMIENTO DE CABLEADO ESTRUCTURADO

EN ADMINISTRACION DE EQUIPOS IPS

EN ADMINISTRACION E IMPLEMENTACION DE EQUIPOS DE RED, ADMINISTRABLES Y NO ADMINISTRABLI

?"”i . Av. Tecnoldgico 1500, Col. Lomas de Santiaguito, C. P. 58120. Morelia, Michoacan.
I $oy Tel. (443) 312 1570, Exts. 234y 271, Fax: Ext. 211, Email: ccomputo@itmorelia.edu.mx
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EN ADMINISTRACION DE EQUIPOS ADMINISTRABLES HP NETWORKING
EN METODOLOGIAS DE ADMINISTRACION DE PROYECTOS
EN ADMINISTRACION DE PROYECTOS

EN IMPLEMENTACION DE ESTRATEGIAS DE TI DE SOPORTE A LA ALTA DIRECCION

V. LENGUAJES

ESPANOL: Lengua Materna INGLES: 75% FRANCES: 5%

VI. CURSOS Y RECONOCIMIENTOS.
INSTITUCION CURSO/RECONOCIMIENTO/NOMBRAMIENTO/ LUGAR PERIODO

ARTICULO

DIRECCION PARTICIPACION EN EL XVIII CONCURSO ESTATAL DE
GENERAL DE CIENCIAS BASICAS, 111 DE HUMANIDADES Y II CERTAMEN MORELIA, 1996
EDUCACION CULTURAL QUE ORGANIZA LA D.G.E.T.I. EN MICHOACAN MICHOACAN
TECNOLOGICA
INDUSTRIAL
CASA DE LA ZINAPECUARO,
CULTURA DE ASESOR DE CURSO DE VERANO EN MATEMATICAS MICHOACAN 1996
ZINAPECUARO
EL CENTRODE | PRIMER LUGAR EN EL IIIER. CONCURSO NACIONAL DE
BACHILLERATO | CIENCIAS BASICAS Y HUMANIDADES 1996 EN SU ETAPA ZINAPECUARO, 1996
TECNOLOGICO | LOCAL Y DENTRO DE LA CATEGORIA DE QUIMICA MICHOACAN
INDUSTRIAL Y
DE SERVICIOS
NO. 182
EL CENTRODE | PARTICIPACION EN EL CONCURSO ESTATAL DE CIENCIAS
BACHILLERATO | BASICAS (CONACIBA) EN LA MATERIA DE QUIMICA ZINAPECUARO, 1997
TECNOLOGICO MICHOACAN
INDUSTRIAL Y
DE SERVICIOS
NO. 182
EL CENTRODE | PARTICIPACION EN EL XIX CONCURSO ESTATAL DE
BACHILLERATO | CIENCIAS BASICAS Y IV CONCURSO ESTATAL DE MORELIA, 1997
TECNOLOGICO | HUMANIDADES EN EL AREA DE QUIMICA MICHOACAN
INDUSTRIAL Y
DE SERVICIOS
NO. 182
DIRECCION
GENERAL DE PARTICIPACION EN EL XIX CONCURSO ESTATAL DE
EDUCACION CIENCIAS BASICAS Y IV CONCURSO ESTATAL DE URUAPAN, 1997
TECNOLOGICA | HUMANIDADES EN EL AREA DE QUIMICA MICHOACAN
INDUSTRIAL
CENTRO DE
ESTUBIOS
TECNOLOGICOS
INDUSTRIAL Y
DE SERVICIOS
NO. 27
EL CENTRO DE
BACHILLERATO | PROMEDIO MAS ALTO EN LA ESPECIALIDAD DE ZINAPECUARO, 1998
TECNOLOGICO | PROGRAMADOR EN LA GENERACION 1995 — 1998 MICHOACAN
INDUSTRIAL Y
DE SERVICIOS
NO. 182

Av. Tecnoldgico 1500, Col. Lomas de Santiaguito, C. P. 58120. Morelia, Michoacan.
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INSTITUCION "CURSO/RECONOCIMIENTO/NOMBRAMIENTOQ/ LUGAR PERIODO
ARTICULO
INSTITUTO
TECNOLOGICO DISENO E IMPLEMENTACION DE PAGINAS WEB MORELIA, 1998
DE MORELIA MICHOACAN
INSTITUTO «“1ER CONGRESO IBEROAMERICANO DE SEGURIDAD '
TECNOLOGICO | [NFORMATICA” MORELIA, 2002
DE MORELIA MICHOACAN
IBM - Guadalajara | Administracion de IBM WebSphere Application Server GUADALAJARA, 2005
JALISCO
Administracién de DB2 Universal DataBase Enterprise Server Edition
| IBM - Guadalajara | V8.2 GUADALATARA, 2005
JALISCO
SUN Educacion LVC de Equipos de Alto Desempefio en Java Sun Educacion 2006
Mexico
COPARMEX EL
CENTRO VENTAS MORELIA, 2008
EMPRESARIAL DE MICHOCAN
MICHOACAN S.P.
SUN Educacion LVC SCIp Sun Educacion On — 2008
Mexico Line
PARTICIPACION EN LA MESA REDONDA “EL DESARROLLQ
EL CENTRO DE PROFESIONAL” IMPARTIDA A LOS ALUMNOS DE LA CARRERA DE ZINAPECUARO 2008
BACHILLERATO ADMINISTRACION, EN EL MARCO DEL XXV ANIVERSARIO DEL MICHOACAN
TECNOLOGICO PLANTEL.
INDUSTRIAL Y DE
SERVICIOS NO. 182
CODINET S.A. DE UN BUEN LIDER GESTA EL TRABAJO EN EQUIPO MORELIA, 2008
C.V. MICHOACAN
CAPITAL GUNG HO (A LA CARGA) MORELIA, 2008
HUMANO MICHOACAN
CONSULTORES
COSEP RECURSOS | VALORANDO EL TRABAJO MORELIA, 2008
HUMANOS MICHOACAN
EL ARTE DEL MODELADO DE PROCESOS DE NEGOCIO EJECUTABLES.
INTALIO . INTALIO WEBCAST | 2009
WEBCAST
INTALIOBPM, FACTOR DIFERENCIADOR EN EL GOBIERNO
INTALIO ELECTRONICO. INTALIO WEBCAST | 2009
WEBCAST
INTALIO INTALIO|BPM, MAS ALLA DE SOA. INTALIO WEBCAST | 2009
WEBCAST
INTALIO/BPM, COMO PLATAFORMA PARA EL CUMPLIMIENTO DE
INTALIO REGULACIONES. INTALIO WEBCAST | 2009
WEBCAST
INSTITUTO
NACIONAL DE IRIS - SCINCE MORELIA, 2009
ESTADISTICA Y MICHOACAN
GEOGRAFIA
INSTITUTO )
NACIONAL DE IRIS VERSION 4.0.2 MORELIA, 2009
ESTADISTICA Y MICHOACAN
GEOGRAFIA
SOFTWARE GURU | SG VIRTUAL CONFERENCE 2010 SG VIRTUAL 2010
SOFTWARE GURU | SG EMPRENDE SG VIRTUAL 2010
SOFTWARE GURU | SG VIRTUAL CONFERENCE SPRING 2011 SG VIRTUAL 2011
INSTITUTO , R
TECNOLOGICO DE | ANALISIS Y DISENO CON UML MORELIA, 2011
MORELIA MICHOACAN
PROPUESTA DE INICIATIVA “FACEBOOK GOOGLE TWITTER Y OTROS
iMX Iniciativa SANTOS, PROPUESTA DE REFORMA AL MODELO DE EDUCACION MK 2011
México 2011 TRADICIONAL Y PUBLICO”
INSTITUTO PRESEA I+T GOB 2011 POR INNOVACION GUBERNAMENTAL MEXICO, DISTRITO
TECNOLOGICO DE FEDERAL 2011
TELMEX EN

Av. Tecnoldgico 1500, Col. Lomas de Santiaguito, C. P. 58120. Morelia, Michoacan.
Tel. (443) 312 1570, Exts. 234y 271, Fax: Ext. 211, Email: ccomputo@itmorelia.edu.mx

www.itmorelia.edu.mx




"Aio del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”

TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnologico de Morclia

INSTITUCION

CURSO/RECONOCIMIENTO/NOMBRAMIENTO/
ARTICULO

LUGAR

PERIODO

TECNOLOGIAS DE
LA INFORMACION

DIRECCION
GENERAL DE
DESARROLLO E
INVESTIGACION
EDUCATIVA
DIRECCION DE
TECNOLOGIAS DE
LA
COMUNICACION Y

TALLERES MENSUALES DE CAPACITACION ENEL USO DE LA
TECNOLOGIA COMO HERRAMIENTA PEDAGOGICA A RESPONSABLES
DE AULAS DE MEDIOS DEL ESTADO DE MICHOACAN.

MORELIA,
MICHOACAN

2011 -2012

—EA INFORMACION
EDUCATIVA

SUMICOM
TELEMARKETING
S.A.DEC.V.

ACTUALIZATE O SUPRIMETE

MORELIA,
MICHOACAN

2012

SOFTWARE GURU

SG VIRTUAL CONFERENCE 2012

SG VIRTUAL

2012

EVENTOS
MICROSOFT

DIPLOMADO MOVIMIENTO CLOUDISM

MICROSOFT
WEBCAST

2012

INSTITUTO
TECNOLOGICO DE
MORELIA

TEKHNE 2012

MORELIA,
MICHOACAN

2012

INSTITUTO
TECNOLOGICO
SUPERIOR DE
PATZCUARO

IMPARTIR LA CONFERENCIA: LAS TIC’S DENTRO DE LAS
ORGANIZACIONES: UNA VENTANA DE OPORTUNIDAD PARA LA
COMPETITIVIDAD

PATZCUARO,
MICHOACAN

2012

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.
INTELMEX IT

REALMENTE QUIERE SER AGILE ( MAS RAPIDO, MEJOR Y MAS
ECONOMICO) ESTA USTED SEGURO?

MEXICO, DISTRITO
FEDERAL

2012

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.
INTELMEX IT

DE TI A HIT

MEXICO, DISTRITO
FEDERAL

2012

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.
INTELMEX IT

CONTRACT MANAGEMENT

MEXICO, DISTRITO
FEDERAL

2012

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.
INTELMEX IT

LIDERAZGO 2.0

MEXICO, DISTRITO
FEDERAL

2012

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.
INTELMEX IT

EL CIO Y LA RENDICION DE CUENTAS

MEXICO, DISTRITO
FEDERAL

2012

SOFTWARE GURU

SG VIRTUAL CONFERENCE 2013

SG VIRTUAL

INSTITUTO
TECNOLOGICO DE

CICLO DE CONFERENCIAS 2013: MODELO DE GESTION ESTRATEGICA
DE TI

MEXICO, DISTRITO
FEDERAL

TEEEFONOS DE
MEXICO S.C.
INTELMEX IT

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.
INTELMEX IT

NEXUS OF FORCES

MEXICO, DISTRITO
FEDERAL

2013

INSTITUTO
TECNOLOGICO DE
TELEFONOS DE
MEXICO S.C.

CICLO DE CONFERENCIAS 2013: EXCELENCIA OPERACIONAL Y
SOURCING

MEXICO, DISTRITO
FEDERAL

2013

Av. Tecnologico 1500, Col. Lomas de Santiaguito, C. P. 58120. Morelia, Michoacan.
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INSTITUCION CURSO/RECONOCIMIENTO/NOMBRAMIENTO/ LUGAR PERIODO
ARTICULO
INSTITUTO MEXICO, DISTRITO
TECNOLOGICODE | | EADING DIGITAL IT ORGANIZATION FEDERAL 2013
TELEFONOS DE
MEXICO S.C.
INTELMEX IT
INSTITUTO CICLO DE CONFERENCIAS 2013: COSTOS DE IT, OPTIMIZACION DE MEXICO, DISTRITO
TECNOLOGICO DE | SERVICIOS Y RECURSOS DE IT FEDERAL 2013
TELEFONOS DE
MEXICO S.C.
INTELMEX IT
CISCO IOE — LA WAN MULTI-CONECTADA Y SEGURA PARA DAR CITW 2013
CUONECTIVIDAD A" TODAS LAS COSAS
INSTITUTO CICLO DE CONFERENCIAS 2013: INTRODUCCION A UNA VISION MEXICO, DISTRITO
TECNOLOGICO DE | ESTRATEGICA SOBRE ARQUITECTURA EMPRESARIAL Y SU FEDERAL 2013
TELEFONOS DE CAPACIDAD DINAMICA
MEXICO S.C.
INTELMEX IT
SOFTWARE GURU | SG VIRTUAL CONFERENCE 2014 SG VIRTUAL 2014
INSTITUTO
TECNOLOGICO DE
TELEFONOS DE DESARROLLO DEL PENSAMIENTO CRITICO DEL CIO %E};gggiD ISTRITO | 20132014
MEXICO S.C.
INTELMEX IT /
UNIVERSITY
CORPORATE
CERTIFICATION
CONSULTING
TECNOLOGICO PRESIDENTE DE ACADEMIA DEL DEPARTAMENTO DE SISTEMAS Y MORELIA, MICH. 2015
NACIONAL DE COMPUTACION
MEXICO INSTITUTO
TECNOLOGICO DE
MORELIA
INSTRUCTOR DEL CURSO TITULADO: .
AT "USO DE LA HERRAMIENTA SISTEMA DE GESTION DE AUDITORIAS MICHOACAN 2015
SUPERIOR DE DE DESEMPENO, GENERACION DEL PRESUPUESTO BASADO EN
MICHOACAN RESULTADOS, MEDIANTE LA
METODOLOGIA DEL MARCO LOGICO”
INSTITUTO DE CURSO DE INTRODUCCION AL DESARROLLO WEB (PRIMERA GOOGLE INC 2015
ECONOMIA PARTE)
INTERNACIONAL /
GOOGLE INC.
TECNOLOGICO AUDITOR DEL PROGRAMA ELECTORAL DE RESULTADOS PRELIMINARES
NACIONAL DE (PREP) 2015
MEXICO INSTITUTO MORELIA, MICH 2015
TECNOLOGICO DE
MORELIA/INSTITUTO
ELECTORAL DE
MICHOACAN
TECNOLOGICO
%%%%ISDT]?TUTO AUDITOR DEL PROGRAMA ELECTORAL DE RESULTADOS PRELIMINARES MORELL
TECNOLOGICO DE (PREP) ELECCIONES EXTRAORDINARIAS 2015 A, MICH 2015
MORELIA/INSTITUTO
ELECTORAL DE
MICHOACAN
SOFTWARE GURU SG VIRTUAL CONFERENCE 2016 SG VIRTUAL 2016
TECNOLOGICO SAN MIGUEL
NACIONAL DE AUDITOR DEL PROGRAMA ELECTORAL DE RESULTADOS PRELIMINARES CONTLA, SANTA
MEXICO INSTITUTO (PREP) 2016 ORLIZ L AN OATA 2016
| TECNOLOGICO DE CRUZTEAXCALA;
MORELIA/ INSTITUTO TLAXCALA
TLAXCALTECA DE
ELECCIONES
ACADEMIA ARTICULO: EMPRENDIMIENTO DE NEGOCIOS DE SOFTWARE ARTICULO
JOURNALS NUM: Cel0020 SAN ANTONIO, 2017
OPUS PRO SCIENTIA TEXAS, EUA
ET STUDIUM SAN
ANTONIO, TEXAS,
EUA.
SOFTWARE GURU | SG VIRTUAL CONFERENCE 2017 SG VIRTUAL 2017
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VIL. INFORMACION ADICIONAL.

HABILIDAD DE ANALISIS DE NECESIDADES Y DEFICIENCIAS ORGANIZACIONALES

HABILIDAD EN ADMINISTRACION DE PROYECTOS
HABILIDAD DE TRABAJO BAJO PRESION

CURVA DE APRENDIZAJE PEQUENA EN PROCESOS ORGANIZACIONALES

HABILIDAD DE TRABAJO EN EQUIPO

HABILIDAD DE ADMINISTRACION DE PLATAFORMAS TECNOLOGICAS

HABILIDAD DE INVESTIGACION
EXPERIENCIA EN TRATO DIRECTO CON CLIENTES
EXPERIENCIA EN ATENCION A CLIENTES

1

EXPERIENCIA EN SOPORTE TECNICO

EXPERIENCIA EN MANEJO DE TECNOLOGIAS INFORMATICAS
EXPERIENCIA EN-DISENO, IMPLEMENTACION Y ADMINISTRACION DE EQUIPO DE REDES

PUBLICACIONES:

“IMPLEMENTACION DE INTRANET INSTITUCIONAL EN LA
AUDITORIA SUPERIOR DE MICHOACAN”

DICIEMBRE 2012

INTTELMEX

PUBLICACION INTERNA MEXICO - LATINOAMERICA

, “CULTURA DE ENFOQUE A LA
INFORMACION ESTRATEGIA DE MEJORA DEL PROCESO DE
FISCALIZACION”
AUDITORIA SUPERIOR DE MICHOACAN
JULIO
2013 INTTELMEX
PUBLICACION
INTERNA
MEXICO -
LATINOAMERICA ARTICULO: EMPRENDIMIENTO DE
NEGOCIOS DE SOFTWARE
ARTICULO NUM: C

s
oade
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Curriculum Juan Carlos Olivares Rojas

Evaluador

* Auditor al Sistema PREP del IEM (Instituto Electoral de Michoac4n) en las elecciones
estatales y diputados federales de 2015 en periodo ordinario y extraordinario.

 Auditor al Sistema PRCP del Instituto Tlaxcalteca de Elecciones en las estaciones
estatales de 2016.

Docencia

* Imparticion de las Asignaturas de Auditoria Informatica, Auditoria de Tecnologias de
Informacién, Administracién de la Funcién Informatica, Estrategias de Gestion de
donde se implementan las normas COBIT, ITIL y MAAGTIC-SI.

* Imparticion de asignaturas de Fundamentos de Redes, Redes de Computadoras,
Seguridad Informética a nivel licenciatura y posgrado .

* Imparticion de asignaturas de Evaluacion, Formulacién y Evaluacién de Proyectos de
Software.

Otros

Participacién en proyectos de investigacién relacionados con el disefio de software y
seguridad informatica

Titulo del proyecto | Funcionamiento Funcion Vigencia
Anédlisis e Sin Financiamiento | Colaborador 2015-2016
implementacion de | Registrado ante

algoritmos de TecNM 2015

Criptografia y

Criptoanalisis en

Dispositivos

Mobviles

Investigacién de Proyeeto-de Cotaborador 02de mayo de
Me¢étodos de Investigacion con 2016 al 2 de mayo
Comunicacion para | Financiamiento de 2018

el Disefio de TecMN 2016

Medidores

Inteligentes (Smart

Meters) 5793 16-P
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Instituto Tecnologico de Morelia

"Aio del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”

* Produccioén cientifica y tecnologica en topicos referentes a la evaluacion de software

y comunicaciones.

Titulo del proyecto

Funcionamiento

Funcion

Vigencia

Estudio

Academia Journals

Coautor

Por aparecer

1 2€'€N17
Noviembre 2017

nnmpamﬁvn de
dispositivos
digitales para el
manejo de bases de
datos empotradas y
aplicaciones para
Smart Meters

(‘P]aya 2017

woiaya LY

Estudio
comparativo de
protocolos de
comunicacion de
banda estrecha en
lineas de potencia

Academia Journals
Celaya 2017

Coautor

Por aparecer
Noviembre 2017

ESTUDIO
COMPARATIVO
DE

PARA
COMUNICACION
EN LINEAS DE
POTENCIA

MODULACIONES .

Academia Journals
Celaya 2017

Coautor

Noviembre 2016
ISBN: 978-1-
939982-26-1

Analisis de
Algoritmos y
Protocolos de
comunicacion en
Dispositivos Smart

Journal CIM
Orizaba 2017

Coautor

Octubre 2016
ISSN: 2007-8102

Meters (Medidores
Inteligentes)

Meétodos y técnicas
utilizadas en la
Seguridad en
Dispositivos
Moviles: una

Congreso RobolA

Coautor

Abril 2016

X
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TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnologico de Morelia

"Afio del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”

Titulo del proyecto | Funcionamiento Funcién Vigencia
Revision del Estado
del Arte
Characterization of | CIIES-IPN Coautor Octubre 2016
Encoding
Algorithms for
Secure
Communication in

Mobile Devices
GUIDELINE OF Revista IJCOPI Coautor Abril 2010
IDENTIFICATION | indezida
AND TRACK ON | LATINDEX
SUPPORT’S
LEVEL ON
MEXICAN VERY
SMALL
ENTERPRISES
(MVSE)
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TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnologico de Morelia

"Afo del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”

Curriculo Roque Trujillo Ramos

Evaluador

* Auditor al Sistema PREP del IEM (Instituto Electoral de Michoac4n) en las elecciones
estatales y diputados federales de 2015 en periodo ordinario y extraordinario.

o Auditor al Sistema PREP del Instituto Tlaxcalteca de Elecciones en las elecciones

VR | 3. IN1 £
CSldatdlcs dc ZUl0

Docencia

e Imparticién de las Asignaturas Ingenieria de Software, Fundamentos de bases de datos,
taller de bases de datos, Bases de datos distribuidas, Administracién de Bases de datos.
* Imparticion de asignaturas de Estructuras de datos y programaciéon Web.

Otros
* Instalacion y configuracién de equipos de administracion de seguridad perimetral.

e Tendido e instalacion de cableado estructurado.
 Tendido e instalacion de fibra Optica.

Cargos

* Coordinador de Desarrollo en Centro de Cémputo: implementacion y administracién del
SII (Sistema integral de Informacién) del Instituto Tecnolégico de Morelia.

* Actualmente jefe de Centro de Céomputo del instituto Tecnolégico de Morelia

e Coordinador general del desarrollo del Sistema de Gestion Estratégica (SGE)
del Tecnoldgico Nacional de México.

2
TMl 9 Av. Tecnoldgico 1500, Col. Lomas de Santiaguito, C. P. 58120. Morelia, Michoacan.
ﬁi’ Tel. (443) 312 1570, Exts. 234 y 271, Fax: Ext. 211, Email: ccomputo@itmorelia.edu.mx
o= www.itmorelia.edu.mx




